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1.1. Uvod

1.1.1. Statistika koriStenja IKT i e-trgovine u poduze¢ima

Statistika uporabe informacijskih i komunikacijskih tehnologija (IKT) i e-trgovine u poduzeéima prati usvajanje
naprednih tehnologija i digitalizaciju ekonomije. Potrebni podaci se prikupljaju kroz godiSnju anketu pod
nazivom ,,Istrazivanje o uporabi informacijsko-komunikacijskih tehnologija u poduzec¢ima®“. Istrazivanje mjeri
pristup i koristenje interneta i e-trgovine poduzeda (tj. prodaja robe i usluga na mreZi), zaposljavanje IKT
strucnjaka, sigurnost IKT-a i koriStenje tehnologije umjetne inteligencije.

Anketna pitanja se razvijaju svake godine, sukladno preporukama i smjernicama Eurostata, promenljivim
potrebama korisnika podataka i kreatora razliCitih politika. Istrazivanje se provodi godisnje, na uzorku
poduzeca, na teritoriju BiH, putem CATI metode intervjuiranja.

Objava podataka iz ovog istrazivanja vrsi se za razinu BiH te razinu entiteta.

1.1.2. Legislativa

Istrazivanje se provodi na temelju zakonodavstva EU i koordinirano je od strane Eurostata, kako bi se osigurao
uskladen pristup proizvodniji statistike od strane svih zemalja koje izvjeStavaju. Tri uredbe trenutno cine pravni
temelj istraZivanja o uporabi IKT-a u poduzecima za istrazivanje 2024:

e Regulativa (EU) 2019/2152 Europskog parlamenta i Vijeéa od 27. studenog 2019. o europskoj
poslovnoj statistici, kojom se stavlja izvan snage 10 pravnih akata iz oblasti poslovne statistike (,,EBS
Regulativa“);

e Provedbena regulativa Povjerenstva (EU) 2020/1197 od 30. srpnja 2020. godine kojom se utvrduju
tehnicke specifikacije i aranZzmani sukladno Uredbom (EU) 2019/2152 Europskog parlamenta i Vijeéa
o europskoj poslovnoj statistici, kojom se stavlja izvan snage 10 pravnih akata iz oblasti poslovnu
statistiku (‘Opci zakon o implementaciji' ili 'EBS GIA Regulativa'); i

¢ Provedbena regulativa Povjerenstva (EU) 2023/1507 od 20. srpnja 2023. kojom se utvrduju tehnicke
specifikacije zahtjeva za podacima za temu 'Uporaba IKT-a i e-trgovina' za referentnu 2024. godinu,
sukladno Uredbom (EU) 2019/2152 od Europski parlament i Vijeée (,,Provedbeni akt*).

Regulativa (EU) 2019/2152 je okvirna uredba.

1.1.3. Statisticka jedinica

Statisti¢ka jedinica je osnovni tip elemenata skupine (koja se takoder naziva populacija) koju Zelimo promatrati
ili analizirati.

Postoji nekoliko vrsta statistickih jedinica, prema uporabi. Jedinica za promatranje predstavlja subjekt koji se
moze identificirati o kojem se mogu dobiti podaci. Tijekom prikupljanja podataka, ovo je jedinica za koju se
podaci biljeze. Statisticka jedinica ne mora biti isto kao izvjestajna jedinica. lzvjeStajna jedinica je jedinica koja
podnosi izvjesca tijelu za istraZivanje.

Jedinica za promatranje u ,, IstraZivanje o uporabi informacijsko-komunikacijskih tehnologija u poduzeé¢ima“ je
poduzede, kako je definirano Regulativom Vijeéa (EEZ) br. 696/93 od 15. oZujka 1993. o statistickim jedinicama
za promatranje i analizu proizvodnog sustava u zajednici.

Regulativa definira listu statistickih jedinica:

"Poduzece je najmanja kombinacija pravnih jedinica koja predstavlja organizacijsku jedinicu koja proizvodi
robu ili usluge, a koja ima odredeni stupanj autonomije u donosenju odluka, posebno za raspodjelu svojih



trenutnih resursa. Poduzece obavlja jednu ili vise aktivnosti na jednoj ili vise lokacija. Poduzeée moze biti i
jedna pravna jedinica. "

Tako definirano poduzece je privredni subjekat koji se moZe sastojati od od nekoliko pravnih jedinica. Neke
pravne jedinice obavljaju aktivnosti iskljucivo za druge pravne jedinice i njihovo postojanje se moZe objasniti
samo administrativnim faktorima (npr. poreskim razlozima), bez ikakvog ekonomskog znacaja. Veliki dio
pravnih jedinica bez zaposlenih osoba takoder pripada ovoj kategoriji. U mnogim slucajevima, aktivnosti ovih
pravnih jedinica treba promatrati kao pomoéne aktivnosti mati¢ne pravne jedinice kojoj sluze, kojoj pripadaju
i kojoj se moraju prikljuciti kako bi formirali poduzece koje se koristi za ekonomsku analizu.

Medutim, definicija poduzeca kao odgovarajuce statisticke jedinice postavlja odredena ograni¢enja. Neka
poduzeca, posebno veda, Cine vise lokalnih jedinica (podruznica). Zbog toga, geografski raspored rezultata
(iako je i dalje mogué, koristedi lokaciju glavnog Staba poduzeca) je ogranicen.

1.1.4. Ciljna populacija

Ciljna populacija je populacija od interesa, a sastoji se od jasno razgrani¢ene skupine statistickih elemenata za
koje zelimo da saznamo neke informacije. Ta razgrani¢enost se temelji na jednom ili viSe atributa statisticke
jedinice. Npr. za poduzece, neki najcesce koristeni atributi za razgranicenje ciljne populacije su veli¢ina (npr.
broj zaposlenih osoba, ekonomska aktivnost i njegova lokacija). Primjer ciljne populacije mogao bi biti
"poduzeca sa 10 ili vise zaposlenih osoba, klasificirana u odjeljcima 41-43 NACE (Gradevinarstvo), geografski
lokalizirana u EU".

Okvirna populacija se u idealnom slucaju sastoji od kompletne liste elemenata ciljne populacije. lako ciljna
populacija moze biti lako definirana, u praksi je potreban spisak svih njenih elemenata za potpunoiili djelimi¢no
promatranje (ukoliko se istrazivanje bazira na uzorku). Lista treba biti kompletna i ukljucivati svaki element
ciline populacije samo jednom. Medutim, u praksi se uglavhom javlja under-coverage (nedovoljna
pokrivenost) i over-coverage (nedovoljan obuhvat). Datoteke statistickih elemenata (registri) obicno su
odrzavani i azurirani, sadrZe popise statistickih elemenata, kao i informacije o nekim atributima, koji se obi¢no
koriste za ogranic¢avanje ciljne populacije.

Ciljna populacija 'Ankete o koristenju IKT i e-trgovine u poduzeéima' je skupina poduzeca koja su ogranicena
sljede¢im atributima:

e Ekonomska aktivnost:

NACE Rev.2 je prvi put primjenjena u istrazivanju 2009. godine. Rezultati istraZivanja nakon 2010. godine se
objavljuju sukladno NACE Rev. 2.

Poduzeca se klasificiraju u sljedeée kategorije premaNACE Rev. 2:

NACE Rev. Opis

Sektor C Proizvodnja

Sektor D. E Opskrba elektricnom energijom, plinom, parom i klimatizacijom, vodoopskrba,
! kanalizacija, upravljanje otpadom i sanacija

Sektor F Gradevinarstvo

Sektor G Trgovina na veliko i malo; popravak motornih vozila

Sektor H Prijevoz i skladistenje

Sektor | Usluge smjestaja i ishrane

Sektor J Informiranje i komunikacija

Sektor L Poslovanje nekretninama

Sektor M Strucne, znanstvene i tehnicke aktivnosti

Sektor N Administrativne i pomoc¢ne aktivnosti

Grupa 95.1 Popravka racunara i komunikacijske opreme




Poduzeca su klasificirana u jednu od ovih kategorija prema njihovim principu ekonomske aktivnosti.
¢ Velicina poduzeca

Poduzeca sa 10 ili vise zaposlenih osoba.

Opciono, ciljna populacija se moZze prosiriti na poduzeda sa brojem zaposlenih od 0 do 9.

Uvodenjem Okvirne uredbe o europskoj poslovnoj statistici varijabla ,,zaposlene osobe” zamijenjena je
varijablom ,zaposlene i samozaposlene osobe”. Radi lakSeg koriStenja, termin ,zaposlene i samozaposlene
osobe” koristi se samo u uvodnom dijelu upitnika i u Modulu X, dok se u ostatku upitnika i dalje koristi termin
,Zaposlene osobe”.

U daljnjem tekstu, sa stanovista statisti¢cke definicije, iako se koristi rije¢ ,,zaposleni”, ona se uvijek odnosi na
,zaposlene i samozaposlene osobe”.

e Geografski obujam

Poduzeca koja se nalaze na bilo kojem dijelu teritorije BiH.

1.1.5. Uzorak
Uzorak treba biti izlistan na razini poduzeda. Atribute poduzeca treba koristiti onako kako su registrirani u
statistickim poslovnim registrima.

1.1.6. Periodi¢nost

Periodi¢nost je godiSnja, Sto znaci da se podaci prikupljaju i sakupljaju jednom godisnje. Medutim, neke
varijable se mogu promatrati sa manjom frekvencijom, npr. promenljive koje imaju tendenciju da budu
stabilne tijekom vremena, varijable za dvogodi$nje pokazatelje benchmarkinga.

Godisnje istraZivanje treba promatrati kao kompromis izmedu opterecenja korisnika i potrebe za relevantnim
i najnovijim informacijama o domenima koji se brzo krecu, kao Sto je informacijsko drustvo. Konkretno,
varijable za dvogodisnje indikatore benchmarkinga imaju za cilj da odrZavaju teret na poduzeéa Sto je vise
moguce tijekom godina.

Ova periodi¢nost je utvrdena Regulativom (EU) 2019/2152 Europskog parlamenta i Vije¢a od 17. prosinca
2019. o europskoj poslovnoj statistici, za temu koristenja IKT-a i e-trgovine (SL L 327, ¢lanak 6, str. 10) i u
Provedbenoj regulativi Povjerenstva (EU) 2020/1030 od 15.07.2020. (OJ L 227).

1.1.7. Promatrane varijable i atributi

Atribut je neka osobina statisticke jedinice i svaki atribut moZe imati jednu ili viSe varijabli promatranja sa
kvalitativnim ili kvantitativnim informacijama. Npr. za statisticku jedinicu 'poduzeée' atribut je veli¢ina
poduzeca, dok je varijabla promatranja broj zaposlenih.

Postoji mnogo nacina klasifikacije varijabli promatranja, ali najrelevantniji za istraZivanja koristenja IKT je
razlika izmedu kvalitativnih i kvantitativnih varijabli.

Kvalitativne varijable se odnose na ne-numericke informacije. Oni sluZe samo kao oznake ili imena za
identifikaciju atributa statisti¢ke jedinice. Primjer je ,koristenje (Da / Ne) bilo koju vrste fiksne internet
konekcije” od strane poduzeéa. Ponekad kvalitativne promenljive mogu se pretvoriti u numericke
rekodiranjem ne-numerickih vrijednosti. Binarne (ili dihotomne) varijable su vazna vrsta kvalitativne varijable.

! https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1595572475445&uri=CELEX:32020R1030
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Binarne varijable pretpostavljaju samo dvije razliite vrijednosti, koje se obi¢no pretvaraju u numericke
vrijednosti tako Sto im na smislen nacin dodjeljuju vrijednosti ,,0“ i ,1“.

Kvantitativne varijable sadrze informacije o tome koliko u brojkama ili koliko u postotcima. Primjer je ,broj
zaposlenih osoba koje koriste ra¢unare sa pristupom internetu”.

U istrazivanju o koristenju IKT i elektronickoj trgovini, varijable promatranja su uglavnom kvalitativne (binarne
varijable).

Varijable
Kvalitativne/dihotomne Ovdje vaii pravilo da ako je odgovor “Da”, u jednoj pravnoj jedinici, isti odgovor vazi za
varijable (da/ne pitanja) cijelo poduzece.
Kvalitativne
varijable/pitanja sa U istraZivanju iz 2024. ovo se odnosi na pitanje o brzini interneta, te na pitanje o
razli¢itim ponudenim definiciji najnovijeg pregleda dokumenata o mjerama, praksama ili procedurama o IKT
modalitetima odgovora, ali | sigurnosti, gdje treba biti najnovije aZuriranje u poduzecu.
sa samo jednim moguéim
odgovorom
Zavisne varijable su one za koje prost zbir iznosa zakonskih jedinica
Zavisne poduzeca daje konsolidirani iznos za cijelo poduzece. Ovo mora biti
varijable slucaj za sva poduzeéa, bez obzira na nacin na koji su pravne jedinice
kombinirane da bi se formirale poduzece.
Prikupljanje podataka od
Nezavisne varijable su one koje se ne poduzeca
mogu jednostavno sabirati za izracun
ukupnog iznosa na razini poduzeca, Ako se podaci prikupljaju
ako se poduzece sastoji od nekoliko od poduzeda, od njih treba
pravnih jedinica. Medutim, mora se traZiti da odbiju tokove
izvrsiti konsolidacija iznosa doti¢ne unutar poduzeda
varijable (npr. promet) osnovnih
pravnih jedinica, ukljucujuci Prikupljanje podataka od
Kvantitativne varijable eliminaciju vrijednosti koje su pravnih jedinica
povezane s internim tokovima.
Nezavisne Neaditivne varijable su varijable sa Ako se podaci prikupljaju
internim tokovima, kao $to su e- od pravnih jedinica, treba
trgovina ili promet. Neaditivne koristiti informacije o
varijable treba prikupiti od kontakt postojanju tokova unutar
osobe, pravne jedinice koja je poduzeca iz (statistickog)
najpogodnija za odgovor za cijelo poslovnog registra ako su
poduzece ili Sefa skupine/najviseg dostupne. Od pravnih
menadimenta, ili ako se konsolidacija | jedinica bi se moglo traZiti
vrsi u nacionalnom zavodu za da odbiju tokove unutar
statistiku, treba pokuSati odbiti tokove | svog poduzeéa.
unutar poduzeca u slucaju internet
prodaje ili prodaje tipa EDI
(elektronicka razmjena podataka)
Postotci Prikupljanje Ako se podaci prikupljaju od poduzeéa, kontakt osoba, pravna
podataka od jedinica koja je najpogodnija za odgovor za cijelo poduzede ili Sef
poduzeéa skupine/najvisi menadZment u poduzecu treba da daju postotak ili
procjenu za cijelo poduzece.




Prikupljanje Ako se podaci prikupljaju od pravnih jedinica, statisticki zavod bi

podataka od trebao konsolidirati podatke dijeljenjem apsolutnih vrijednosti (npr.
pravnih zaposlene osobe koje imaju pristup internetu u poslovne svrhe) od
jedinica svih pravnih jedinica ukupnom vrijedno3$¢u npr. osobe zaposlene u

svim pravnim jedinicama) .

Ako podaci iz bilo koje pravne jedinice nisu dostupni, treba ih
imputirati.

Mogu se koristiti informacije iz statisti¢kih poslovnih registara, ako su
dostupne ili korisne.

Treba voditi rauna ako su postotci za neovisne varijable da treba
iskljuciti tokove unutar poduzeca ako je moguce.

Medusobno iskljuciva Medusobno iskljuciva pitanja su, npr. pitanja o koriStenju umjetne inteligencije (Al), gdje
pitanja postoji razli¢it skup pitanja za one koji koriste Al i za one koji ne koriste (kao Sto su
razlozi za nekoriStenje Al).

U tom slucaju, odgovore na takvo pitanje (npr. razlozi za nekoristenje Al) treba racunati
samo ako nijedna pravna jedinica u poduzecu nije koristila relevantnu tehnologiju (Al
tehnologije). Stoga, odgovore treba racunati za poduzece kao cjelinu; odgovor 'da' u
najmanje jednoj pravnoj jedinici treba rac¢unati kao 'da’ za cijelo poduzece.

1.1.8. Agregirane varijable i indikatori

Odredene varijable ili numeric¢ke vrijednosti definirane su statistickom mjerom koja se koristi za sumiranje
vrijednosti za odredenu varijablu za sve statisticke jedinice u odredenoj skupini. Takve mjere mogu imati oblik
agregata (npr. ukupan broj Da- odgovori na odredeno pitanje) ili indikatora (npr. postotak Da-odgovora).

Agregati se mogu sakupljati za ukupnu populaciju ili za razlicite subpopulacije koje su definirane varijablama
pozadine (npr. klasa NACE ili klase velic¢ine poduzeda) ili za subpopulacije definirane uvjetno na odgovore
drugih studijskih varijabli (npr. korisnici Sirokopojasnih mreza u odnosu na korisnike koji nisu Sirokopojasni).

Npr.

- broj poduzeca sa pristupom internetu
- broj poduzeca sa brojem od 10 do 49 zaposlenih sa pristupom internetu

Kako bi dobili indikatore (proporcije, itd.), agregati moraju biti podijeljeni sa ukupnom populacijom ili
subpopulacijom.

Npr. denominator takve proporcije moze biti:

- ukupna populacija poduzeéa u odabranim slojevima (npr. "postotak poduzeca sa 10 do 49
zaposlenih sa pristupom internetu" = broj poduzeca sa brojem od 10 do 49 zaposlenih sa pristupom
internetu podijeljeno sa ukupnim brojem poduzeca sa brojem od 10 do 49 zaposlenih).

1.1.9. Tocnost

Tocnost statistickih informacija odnosi se na bliskost procjena s nepoznatim istinskim vrijednostima, a u praksi
je to stupanj u kojem informacije ispravno opisuju pojave koje su bile zamiSljene za mjerenje. To¢nost
statistickih informacija dijeli se na pristranost (sustavna greska) i varijansa (sluc¢ajna greska).



1.1.10. Prikupljanje podataka

Prikupljanje podataka moze biti na razini cijelog poduzeda ili pravne jedinice poduzeca.

Prikupljanje podataka

Na razini
poduzeca

Kontakt osoba

Ako se poduzece sastoji od vise od jedne pravne jedinice, statisticki zavod
treba da sklopi sporazum sa jednom od pravnih jedinica poduzeéa o tome
tko treba da bude kontakt osoba za sve pravne jedinice.

Ako to nije moguce, treba izabrati pravnu jedinicu koja je najpogodnija za
odgovor.

Ako nije poznato koja pravna jedinica je najpogodnija za odgovor, treba
kontaktirati Sefa grupe ili najviSe rukovodstvo.

Mjere za
osiguravanje
kvalitete

Kontakt osobi treba dati listu pravnih jedinica za koje treba dobiti
odgovore.

Ukoliko se pokaze da podaci u statistickim poslovnim registrima o pravnim
jedinicama koje pripadaju poduzedu nisu tocni, to treba prijaviti kolegama
u nadleZnoj jedinici za profiliranje ili statistickim poslovnim registrima.

Na razini
pravne
jedinice

Kontakt osoba

U idealnom slucaju, podatke bi trebalo prikupiti od svih pravnih jedinica
koje pripadaju poduzedu u uzorku.

Ako se podaci ne mogu prikupiti od svih pravnih jedinica, pravne jedinice
koje izvjeStavaju treba da izvjeStavaju za sve pravne jedinice koje pripadaju
poduzecu.

Mjere za
osiguravanje
kvalitete

Posebnu paznju treba posvetiti uklju€ivanju pravnih jedinica koje imaju e-
trgovinu kako se e-trgovina ne bi potcjenjivala. To bi ukljucivalo, npr.
pravne jedinice koje su prethodnih godina prijavljivale da imaju e-trgovinu
ili internet stranice sa funkcijama za narucivanje robe ili usluga, ili pravne
jedinice za koje se iz drugih izvora zna da imaju e-trgovinu.

Za neovisne varijable, npr. varijable sa tokovima unutar poduzeca, mozda bi
bilo bolje da prikupiti podatke od kontakt osobe/pravne jedinice imenovane
ili dogovorene ili zakonski najpogodnije za odgovor za cijelo poduzece, ili
Sefa grupe ili najviSeg menadZmenta. Za neovisne varijable, od pravnih
jedinica treba traZiti da oduzmu tokove unutar poduzeca.




2.1. Upitnik za 2024. godinu

Objasnjenja u ovom poglavlju odnose se na pitanja u 2024. model upitnika. Struktura ovog poglavlja slijedi
model upitnika, tj. objasnjenja su grupirana po modulima i pitanjima.

Opca napomena: 'koristiti', 'imati' ili 'ima neko drugo poduzedée za tebe'

U mnogim pitanjima spominje se koriStenje racunara, mreza, sustava, softvera itd. Pojam 'koristite' ne odnosi
se na vlasnistvo nad takvom robom i infrastrukturom. Npr. 3D printeri ili roboti koji se koriste u jednom
poduzeéu mogu pripadati tom poduzeéu, mogu biti iznajmljeni ili se mogu dijeliti sa drugom organizacijom.

Pored toga, poduzeca Cesto kupuju IKT usluge ili usluge koji se odnose na koriStenje IKT za druge potrebe (kao
Sto je racunovodstvo). U sluc¢ajevima kada IKT usluge ili druge usluge koje ukljucuju koristenje IKT-a potpuno
osigurava drugo poduzece, a samo poduzece koje daje odgovor ne koristi IKT za tu funkciju, onda to ne treba
promatrati kao koristenje IKT-a u poduzecu koje daje odgovor.

U nekim slucajevima IKT se koristi i od strane poduzecéa koje daje odgovor i od strane pruzatelja usluga IKT
(drugo poduzede). U ovim slucajevima treba da se razjasni u samom pitanju koje vrste aktivnosti ¢e se racunati
kao uporaba IKT-a od strane poduzeca koje daje odgovor.
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2.1.1. Modul A: Pristup i uporaba interneta

.....

konekciju, WI-FI konekciju i konekciju preko mobilne mreze)

Ukoliko nije moguce dati odgovor na ovo pitanje,

Pitanje A1_P: Molimo, ocijenite ucesce dijela zaposlenih osoba koja koriste internet za poslovne potrebe
(postotak od ukupnog broja zaposlenih radnika):

(Obuhvat: sva poduzeca)
[Tip: numericke, apsolutne ili postotne vrijednosti]

Ova varijabla se odnosi na zaposlene osobe koje imaju pristup World Wide Web-u sa svog radnog racunara ili
racunara na koji imaju slobodan pristup. Primijenjuje se sljedeca definicija racunara: U racunare spadaju
osobni racunari, prenosivi racunari, tableti, drugi prenosivi uredaji kao sto su pametni telefoni.

Cilj je identifikacija poduzeca sa pristupom World Wide Web-u. Razlog za primjenu ovog specificnog internet
servisa jeste to Sto je od nekoliko servisa koji se mogu pokrenuti na internetu, najces¢i je World Wide Web
(kao i e-mail). Pristupanje internetu samo putem usluge e-poste se ne razmatra u ovoj varijabli, jer je

elektronicka posta veé u Europi vrlo Cesta i ne predstavlja efektivho potencijal u pogledu pristupa
informacijama kao koristenju World Wide Weba.

Ova se varijabla moze prikupiti u apsolutnim ili u postotnim vrijednostima. Eurostat preporucuje uporabu
kombinacije oboje, sto daje moguénost ispitaniku da odgovori u apsolutnim ili postotnim vrijednostima.

Neovisno od nacina prikupljanja ove varijable, varijabla X2 'Prosjecan broj zaposlenih osoba u toku prethodne
godine' (X2) je neophodna za izracun ukupnog postotka zaposlenih osoba koji koriste racunare povezane na
internet.

Ponekad u malim poduzeéima, vlasnici poduzec¢a ne smatraju sebe uposlenicima poduzeca, pa treba voditi
racuna da i oni budu ukljuéeni.

KoriStenje fiksne internet konekcije u poslovne svrhe

A2. Koristi li vase poduzece neku vrstu fiksne Sirokopojasne internet konekcije? (npr. ADSL, SDSL, FTTP,
kablovski internet, javni Wi-Fi)

(Obujam): poduzeca koja imaju pristup internetu, tj. ako je A1> 0)>
[Tip: jedan odgovor (npr. oznaditi samo jednu); binarni (Da / Ne); filter pitanje]

'Konekcija' oznacava tip povezanosti racunarske mreze poduzeéa u mrezu internet provajdera (ISP).

Tip fiksne internet konekcije:
DSL veza npr. XDSL, ADSL, SDSL, VDSL itd.

,Digitalna pretplatnicka linija“ (DSL) je tehnologija koja omogucéava prijenos digitalnih podataka preko Zica
lokalne telefonske mreZe. DSL servis se isporucuje istovremeno sa redovitim telefonom na istoj telefonskoj
liniji jer koristi viSu frekvenciju koja je odvojena filtriranjem. DSL linija moZe nositi i podatke i govorne signale,
a podatkovni dio linije je kontinuirano povezan.

»Asimetri¢na digitalna pretplatnicka linija (ADSL)“, gdje se vise propusnog opsega dodjeljuje za ,,download”
nego za ,upload”, i ,digitalna pretplatnicka linija visoke brzine u bitovima® (HDSL) smatraju se dominantnim
DSL tehnologijama. , Simetri¢na digitalna pretplatnicka linija“ (SDSL) se odnosi ili na DSL tehnologiju koja nudi
simetri¢nu propusnost za upload i download ili na odredenu DSL varijantu gdje su podaci podrZani samo na
jednoj liniji koja ne podrzava analogne pozive. Digitalna pretplatnicka linija vrlo velike brzine u bitovima (VDSL)
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je DSL tehnologija koja nudi brzi prijenos podataka. VDSL je sposoban da podrzi televiziju visoke definicije,
telefonske usluge (glas preko IP-a) i pristup internetu preko jedne veze, izmedu ostalog.

Opticka vlakna tehnologija (FTTP), kablovska tehnologija itd.
Druga fiksna (Zi¢na ili bezi¢na) veza visoke brzine "brzina" ukljucuje sljedece vrste internet konekcija:

e Kablovski modem 'kablovska TV mrezna veza';

e Relej za zakupljene linije visokog kapaciteta, ATM, digitalni multipleks ";
e Ethernet LAN konekcija;

e Prikljucak optickog vlakna;

e Fiksna beZi¢na veza (FWA), npr. satelitska veza, javna Wi-Fi veza, WiMax.

Wi-Fi se u sustini ne odnosi na Wi-Fi (koji moze biti xDSL, kablovski ili opticki), ve¢ na javne Wi-Fi, hot spotove,
hotzone koji imaju razli¢ita imena u razlicitim zemljama. Npr. u Luksemburgu se zove HotCity i pokrivenost je
veoma Siroka.

Kablovski modem koristi modeme vezane za kablovske televizijske mreZe (kablovske TV linije) za stalni 'fiksni'
pristup internetu. Pojam kablovskog interneta ili jednostavno kablovksa, odnosi se na isporuku internet usluga
preko ove infrastrukture. Kablovski modem je uredaj koji vam omogucéava povezivanje racunara na lokalnu
kablovsku televizijsku liniju. Smatra se da je jedan od stalnih 'fiksnih' internet konekcija 'brzine' velikog
kapaciteta.

,»A” zakupljena linija (namjenska linija) je telefonska linija koja je iznajmljena za privatnu uporabu. Iznajmljena
linija se obi¢no uspostavlja prekidacem ili dial-up linijom. Zakupljene linije su obi¢no dostupne pri brzinama od
64k, 128k, 256k, 512k, 2 Mb. Vece brzine su dostupne na alternativnim interfejsima.

Iznajmljena linija velikog kapaciteta je trajna telefonska veza izmedu dvije tocke koje je postavio zajednicki
provider telekomunikacija. Obi¢no, iznajmljene linije koriste kompanije za povezivanje geografski udaljenih
ureda. Za razliku od standardnih prikljucaka na daljinu, zakupljena linija je uvijek aktivna. PosSto veza ne nosi
nikakve druge komunikacije, provider moZe pruZiti odredenu razinu kvaliteta. Npr. T-1 kanal je vrsta
zakupljene linije koja osigurava maksimalnu brzinu prijenosa od 1.544 Mbit / s. Veza se moZe podijeliti na
razlicite linije za prijenos podataka i govornu komunikaciju ili se kanal moZze koristiti za jedan prijenos podataka
velike brzine. Razdvajanje veze se zove multipleksiranje. Sve vise, zakupljene linije koriste kompanije, pa ¢ak i
pojedinci, za pristup internetu jer podrzavaju brzu stopu prijenosa podataka i ekonomicni su.

Fiksna beZi¢na internet konekcija (FWA) je tehnologija koja koristi radiofrekventne, infracrvene, mikrotalasne
ili druge vrste elektromagnetnih ili akusti¢nih talasa umjesto Zica, kablova ili optickih vlakana za prijenos
signala ili podataka (omogucuje pristup internetu) izmedu fiksnih toc¢aka. To ukljucuje npr. satelitsku internet
vezu (beZi¢ni prijenos na velike udaljenosti) ili javni Wi-Fi (beZi¢ni prijenos srednjeg dometa).

Wi-Fi (ili Wi-Fi, WiFi, Wi-Fi, WiFi), kratki za 'Wireless Fidijelity' je set ethernet standarda za beZi¢ne lokalne
mreze (WLAN) trenutno bazirane na IEEE 802.11 specifikacijama. Razvijeni su novi standardi izvan 802.11
specifikacija, poput 802.16., koji nude mnoga poboljsanja. Wi-Fi je trebalo da se koristi za beZi¢ne uredaje i
LAN mreZe, ali se sada Cesto koristi za pristup internetu (jedan od glavnih medunarodnih standarda za beZzi¢ni
Sirokopojasni pristup internetu i umreZavanje, sa Siroko rasprostranjenom uporabom u poslovanju, domovima
i javnim prostorima). Temeljen je na radio-signalima sa frekvencijom od 2,4 GHz i teoretski sposobnim za
brzine preko 54 Mbit / s. Omogucéava osobi koja ima racunar ili uredaj sa bezi¢nim putem da se poveze sa
internetom kada je blizu hotspot. Internetska veza preko mobilnih telefonskih mreza nije ukljuéena u ovu
kategoriju.
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A3. Koja je maksimalna brzina prijenosa internet konekcije u Vasem poduzecu?
(oznaciti samo jedan odgovor)

[Obuhvat: poduzeca sa fiksnom konekcijom na internet, tj. A2 = Da]

[Tip: jedan odgovor (npr. oznaciti samo jedan)]

Maksimalna ugovorena brzina prijenosa znaci maksimalnu teoretsku brzinu - prema ugovorenim obvezama
ISP-a - na kojoj se mogu preuzeti podaci. Pet ponudenih opcija mjeri se u Mbit /s (Mb / s ili Mbps) ili Gbit / s
(Gb / s ili Gbits). Oni stoje za megabitove u sekundi ili gigabitima u sekundi i mjera su propusnosti (ukupnog
protoka informacija u odredenom vremenu) na telekomunikacijskom mediju. Mbps ne treba brkati sa MBps-
om (megabytes per second). Cesto je problem da testovi brzine i ISP koriste bitove u sekundi dok agenti /
programi za preuzimanje koriste "bajta u sekundi". Imajte na umu da 1 bajt = 8 bita.

Pet ponudenih opcija su: a) manje od 30 Mbit / s; b) najmanje 30, ali manje od 100 Mbit / s; c) najmanje 100,
ali manje od 500 Mbit / s; d) najmanje 500, ali manje od 1 Gbit / s; ) najmanje 1 Gbit / s.

Dodatne kategorije mogu se dodati na nacionalnoj razini, ako je potrebno.

Imajte na umu da stvarni propusni opseg i brzina prijenosa ovise od kombinacije faktora ukljucujuéi ISP,
opremu i softver koji se koristi, internet promet i odredisni server. Stoga se moze razlikovati od ugovorene
brzine preuzimanja koja se trazi u ovom pitanju. Od ispitanika se ne trazi da izvrse test brzine na svojoj opremi
kako bi odgovorili na pitanje. Poduzeca (ispitanici) mogu dobiti informacije o maksimalnoj ugovorenoj brzini
preuzimanja najbrze fiksne internetske veze iz svojih mjesecnih racuna za telekomunikacijske usluge (internet)
ili u kontaktu s pruzateljima telekomunikacijskih usluga (interneta).

A4. Je li brzina fiksne Sirokopojasne internet konekcije dovoljna za stvarne potrebe poduzeca?

Obuhvat: poduzeéa sa fiksnom Sirokopojasnom vezom na internet, tj. A2 = Da]
[Upisite: jedan odgovor (tj. oznadite samo jedan); binarni (da/ne)]

Svrha pitanja je da se ,,izbroji“ koliko poduzeéa smatra da brzina njihove veze sa internetom zadovoljava
njihove potrebe. U sustini, pitanje A4 ima za cilj mjerenje stupnja potraznje za poboljSanom vezom na internet,
kao i ukupnu procjenu poduzeéa za njihovu trenutnu fiksnu internet vezu. Odgovori na pitanje A4 ce biti
kombinirani sa izborom ispitanika u A3 o ugovorenoj brzini preuzimanja. Cinjenica da se pitanje A3 odnosi na
ugovorenu brzinu preuzimanja, dok se A4 opéenito odnosi na brzinu pri povezivanju na internet u poslovne
svrhe, ne smatra se problemom.

Koristenje mobilne veze s internetom u poslovne svrhe
(Obuhvat: poduzeca sa pristupom internetu)

Mobilna veza s internetom znaci uporabu prijenosnih uredaja koji se povezuju na internet putem mobilnih
telefonskih mreza u poslovne svrhe. Poduzeca pruZaju prijenosne uredaje i pladaju pretplatu i troskove
koristenja, bilo u potpunosti ili barem do ogranicenja.

U principu, to su prenosivi uredaji koji omogucavaju i mobilnu veza na internet putem mobilnih telefonskih
mreza. U okviru istraZivanja su poduzeda koja osiguravaju prijenosne uredaje kao kompenzaciju ili kao dio
opreme zaposlenog, pod uvjetom da su uvjeti uvodenja modula (placanje troskova pretplate i koristenja)
ispunjeni, a prijenosni uredaji omogucavaju mobilnu vezu sa internet putem mobilnih telefonskih mreza.
Pored toga, sa "poslovnom uporabom" mislimo da je svrha uporabe vezana za rad.

Mobilna i beZi¢na veza s internetom: PitanjA5 jasno se odnosi na "mobilnu vezu s internetom"” putem
mobilnih telefonskih mreza (bilo unutar ili izvan prostorija poduzeca) koje se ne smiju mijesati s "beZichnom
vezom na internet '(npr. wi-fi, bluetooth, u odredenoj mjeri WiMAX). Ekskluzivna uporaba beZicne veze sa
internetom je iskljuena u prostorijama poduzeca ili u dometu pristupne tocke ili vruce zone izvan prostorija
poduzeca.
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Sa prakti¢ne tocke gledista, prijenosni uredaji se mogu prebacivati izmedu mobilnih (telefonskih mreza) i
beZi¢nih veza (wi-fi, Bluetooth i WiMax). Medutim, namjera je mjerenje poduzimanja koristenja "mobilne veze
interneta" kada se prijenosni uredaji povezuju sa internetom preko mobilnih telefonskih mreza, bez obzira Sto
uredaji mogu da se prebace / povezuju sa beZicnim mreZama i bez obzira na koristenu tehnologiju (3G ili
napredniji, ali i manje od 3G u odsustvu adekvatnog signala) za pristup mobilnim telefonskim mrezama.

Prijenosni uredaji: Prijenosni uredaji koji omogucavaju mobilnu vezu s internetom odnose se na prijenosna
racunala, tablet racunare ili pametne telefone.

Drugi prenosivi uredaji kao sto su pametni telefoni kvalifikuju se kao racunari i razvijeni su tako da pruzaju
funkcionalnosti izvan mobilnih telefona (mobilnih telefona ili mobilnih telefona) koji su sluzili samo jednoj
svrsi: govorne komunikacije i SMS / MMS. Pametni telefoni i slicni uredaji opremljeni su prilagodenim
softverom, povecanom efikasnoS¢u propusnog opsega, pristupom internetu, digitalnim fotoaparatima,
prijenosnim glazbenim playerima, GPS funkcijama i jo§ mnogo toga - poslovnim ili zabavnim opcijama uprkos
relativno maloj velicini.

Medutim, rast potraznje za prijenosnim uredajima koji zahtijevaju procesore koji su snazniji, velikom
memorijom i veéim ekranom postavili su prijenosne uredaje male snage u srediSte interesa. Notebook
racunari i tablet racunari opremljeni ugradenim modemom ili vanjskim (USB modem), znacajno su prosirili
uredaje za mobilno povezivanje kompaktne veli¢ine '123nih racunara'.

Koristenje mobilnih telefona iskljucivo za govorne / SMS / MMS komunikacije (npr. poduzeca koja zahtijevaju
da zaposlene osobe budu na raspolaganju za obavljanje poslovnih poziva u bilo kojem trenutku i bilo gdje) nisu
u okviru pitanja A4 i A5. Uz to, M2M (stroj-stroj) komunikacije ne treba razmatrati u dosegu mobilne uporabe
interneta.

U odredenim slucajevima, prijenosni racunar moZze biti povezan sa slusalicom (npr. preko bluetooth-a, kabla
itd.), a telefon se moZe povezati na internet putem mobilne veze (putem mobilne telefonske mreze).
Smatramo da je prijenosni racunar uredaj povezan sa internetom. U ovom slucaju je telefon jednak USB
modemu ilimodemu kartice. Stavi$e, prijenosni racunar je uredaj koji se koristi za pristup poslovnoj softverskoj
aplikaciji (ili bilo kojoj aplikaciji) putem interneta, a ne slusalice.

A5. Koliko zaposlenih osoba koristi prijenosni uredaj koji osigurava poduzece, koje omoguéava povezivanje
na internet putem mobilnog telefona mreze u poslovne svrhe? (npr. putem prijenosnih racunara ili drugih
prijenosnih uredaja kao sto su pametni telefoni).

opciono
Ukoliko nije moguce dati odgovor na ovo pitanje,

A5_P. Molimo ocijenite ucesce zaposlenih osoba koja koriste prenosive uredaje (koje im osigurava
poduzece) za poslovne potrebe, a koji omogucavaju internet konekciju putem mobilne mrezne telefonije?

[Obuhvat: poduzeca s pristupom internetu, tj. A1> 0; optional]
[Tip: numericke, apsolutne ili postotne vrijednosti]

Pitanje se odnosi na poduzeca koja osiguravaju prijenosne uredaje koji omogucavaju (putem ugovora /
pretplate) mobilni priklju¢ak na internet. Prijenosni racunari koji koriste mobilne telefonske mreZze mogu se
odnositi na notebook-ove, laptope, tablet racunare itd., dok se drugi prenosivi uredaji mogu odnositi na
pametne telefone koji koriste mobilne telefonske mreZze. Mobilna veza na internet odnosi se na povezivanje
preko mobilnih telefonskih mreza.

Tehnicki, veza preko mobilne telefonske mreZe velike brzine odnosi se na pristup internetu pomocu bezi¢nog
prijenosa 3G / 3G generacije (3G, 4G) mobilnih mreznih tehnologija baziranih na CDMA (viSestruki pristup
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podjela kodova) kao UMTS (univerzalni sustav mobilne telefonije - Sirokopojasni W-CDMA); CDMA2000x;
CDMA 2000 1xEV-DO; CDMA 2000 1xEV-DV).

3G (ili 3-G) je nedovoljan za tehnologiju trec¢e generacije mobilnih telefona. Usluge povezane sa 3G
omogucavaju prijenos i glasovnih podataka (telefonski poziv) i ne-govornih podataka (kao $to su preuzimanje
informacija, razmjena e-poste i razmjena trenutnih poruka). Ukljucuje mobilne mreze velike brzine (npr.
CDMA2000 1X, WCDMA, CDMA2000 1xEV-DO itd.).

4G je Cetvrta generacija Celijskih bezicnih standarda (tehnologija mobilne telefonije). To je nasljednik 3G i 2G
standarda. Organizacija ITU-R je odredila napredne zahtjeve za medunarodnim mobilnim telekomunikacijama
za 4G standarde, postavljajuci zahtjeve maksimalne brzine za uslugu 4G na 100 Mbit / s za komunikaciju sa
visokom mobilnoséu (kao $to su vozovi i automobili) i 1 Gbit / s za nisku mobilnost komunikaciju kao $to su
pjesaci i stacionarni korisnici).

UMTS je jedna od 3G mobilnih telefona. On koristi W-CDMA kao osnovni standard. Standardizira ga 3GPP i
predstavlja europski odgovor na ITU IMT-2000 zahtjeve za 3G celularne radio sustave. Ona trenutno dostavlja
brz prijenos podataka prijenosa podataka do 384 Kbit / s i do 2 Mbit / s kada se u potpunosti realizira.

CDMA2000 1x je IMT-2000 3G mobilna mreZzna tehnologija, bazirana na CDMA tehnologiji koja omogucava brz
prijenos podataka do 144 kbps. Takoder se naziva i 1XRTT.

CDMA2000 1xEV-DO je IMT-2000 3G mobilna mrezna tehnologija, bazirana na CDMA tehnologiji koja
omogucava brz prijenos podataka prijenosa podataka do 2,4 Mb / s.

5G je tehnoloski standard pete generacije za Sirokopojasne celijske mreze, koji su kompanije mobilne
telefonije pocele primjenjivati Sirom svijeta 2019. godine, a planirani je nasljednik 4G. Glavna prednost novih
mreza je Sto ¢e imati veéu propusnost, dajuci vece brzine preuzimanja, na kraju do 10 gigabita u sekundi
(Gbit/s).

UMTS je jedna od tehnologija 3G mobilnih telefona. Koristi W-CDMA kao osnovni standard. Standardiziran je
3GPP-om i predstavlja europski odgovor na ITU IMT-2000 zahtjeve za 3G Celijske radio sustave. Trenutno pruza
brzinu prijenosa podataka sa komutacijom paketa do 384 Kbit/s i do 2 Mbit/s kada je u potpunosti
implementiran.

CDMA2000 1x je IMT-2000 3G tehnologija mobilne mreZe, temeljena na CDMA-u koja isporucuje brzine
prijenosa podataka sa komutacijom paketa do 144 kbps. Takoder se naziva 1XRTT.

CDMA2000 1xEV-DO je IMT-2000 3G mobilna mreZna tehnologija, temeljena na CDMA koja isporucuje brzine
prijenosa podataka s komutacijom paketa do 2,4 Mbps.

Koncept 'zaposlenih osoba' koji ¢e se koristiti u ovoj varijabli je onaj koji je opisan u objasnjenju varijable X2
(,,Prosjecan broj zaposlenih i samozaposlenih osoba (Zaposlene osobe)”).

Ova varijabla se moZe prikupiti u apsolutnim ili postotnim vrijednostima. Eurostat preporucuje koristenje
kombinacije oba, dajudi ispitaniku mogucnost da odabere ili odgovori u apsolutnim vrijednostima ili postotnim
vrijednostima. Apsolutna vrijednost bi mogla biti prikladnija za manja poduzeca, a postotak za veca. Kada je
broj zaposlenih mali, ispitanicima je lakSe da identificiraju koji koriste prenosivi uredaj koji osigurava poduzece,
a koji omogucava povezivanje na internet preko mobilnih telefonskih mreza, u poslovne svrhe, umesto da
naknadno racCunaju postotke. Prikupljanje u postotcima moZe dovesti do greske u mijerenju, zbog
zaokruZivanja koje je potrebno da se dobije odgovor u postotcima sacinjen od cijelih brojeva izmedu 1 i 100.
Prikupljanje u postotcima mozZe unijeti i druge greske mjerenja jer navodi ispitanika da napravi obrazovanu uz
nagadanje njegove vrijednosti uvodeci pristrasnost koja se obi¢no povezuje s ovom vrstom odgovora. S druge
strane, za veca poduzeda, s velikim brojem zaposlenih, identifikacija svakog radnika pomocu prijenosnog
uredaja koji osigurava poduzeée, a koji omogucava internet vezu putem mobilnih telefonskih mreza, u
poslovne svrhe mozZe biti opterecujuéa ili nemoguda i rezultirati u neodgovoru. U ovom slucaju, prikupljanje
ovih informacija u postotcima moze biti poZeljnije.
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Neovisno od toga kako se ova varijabla prikuplja, varijabla 'broj zaposlenih osoba' ili X2 potrebna je za izracun
ukupnog postotka zaposlenih koji koriste prijenosne uredaje koje osigurava poduzece, a koji omoguéavaju
internet konekciju putem mobilnih telefonskih mreza, u poslovne svrhe. Kako bi se izracunao ukupan postotak,
potrebno je zbrojiti i ukupan broj zaposlenih i ukupan broj zaposlenih koji koriste prijenosni uredaj koji
osigurava poduzedée i koji omogucava internet vezu putem mobilnih telefonskih mreza, za poslovne svrhe. Ako
se odgovor dobije u postotcima, odgovarajuéu apsolutnu vrijednost treba naknadno izracunati mnozenjem
odgovora sa X2 varijablom kako bi se povecao broj zaposlenih koji koriste prijenosni uredaj koji osigurava
poduzece i koji omogucava internet vezu putem mobilnih telefonskih mreza, u poslovne svrhe.

Ovo pitanje se odnosi na osobe zaposlene na prijenosnim uredajima (unutar ili izvan prostorija) koji
omogucavaju pristup internetu putem mobilnih telefonskih mreza u poslovne svrhe, koje poduzeée osigurava
trajno ili privremeno (npr. po potrebi ili na zahtjev). Pitanje se odnosi na osobe (ne na uredaje), pa se predlaze
da se trazi procjena osoba koje koriste uredajima.

Prijenosni uredaji po potrebi ili na zahtjev, npr. sastanci izvan uredskih prostorija, poslovna putovanja, ucesce
na konferencijama, pruzanje odrzavanja i podrske korisnicima na licu mjesta itd. su u okviru pitanja. U obujmu
su i slucajevi u kojima zaposleni koriste prijenosne uredaje bez pristupa internetu (ali uredaji to dozvoljavaju).

Pitanje A5 se odnosi i na za vlasnike poduzeda.

Pitanje A6: Ima li netko od zaposlenih daljinski (remote) pristup sljedecem? (preko racunara ili prenosivih
uredaja kao sto su pametni telefoni)?

[Obuhvat: poduzeca sa pristupom internetu, tj. A1 > 0]

[Tip: jedan odgovor po stavci (tj. oznaéite samo jedan); binarni (Da/Ne); mozZe se ocekivati vise stavki]

Pitanje A6 mjeri tehnolosku spremnost poduzeca za primjenu rada na daljinu tako Sto ¢e svojim zaposlenima
omoguciti daljinski pristup resursima poduzeda.

Pitanje se ne postavlja o koristenju, ve¢ o pristupu, dakle mogucnosti daljinskog povezivanja na resurse
poduzeca.

Pristup moZe biti putem bilo kojeg uredaja, desktop racunara ili bilo kojeg prijenosnog uredaja, ukljucujudi
pametne telefone. Ne postoji ograni¢enje u opsegu u vezi sa vlasnistvom nad uredajem, pokriva pristup putem
privatnog uredaja (u vlasnistvu zaposlenog), kao i korporativnog uredaja (koji osigurava poduzece).

a) E-mail poduzeca
Poduzeca, koja svojim zaposlenima pruZaju daljinski pristup sustavu elektronicke poste poduzeda,
treba da odgovore sa ,,Da“ na ovu opciju odgovora. Ako je sluZbeni sustav e-poste poduzeca npr. Gmail
(ili drugi), kojem se mozZe pristupiti bilo gdje, tada bi poduzeée trebalo da oznadi 'Da’ na pitanje A6a).

b) Dokumenti poduzeca (npr. failovi, tablice, prezentacije, grafikoni, fotografije)
Ova opcija odgovora pokriva daljinski pristup dokumentima poduzeéa, ukljucujuci proracunske tablice,
prezentacije ili bilo koje druge datoteke. Ovu stavku takoder treba oznaditi 'Da' ako se samo
ogranicenom broju dokumenata moze pristupiti daljinski. Stavka ne ukljucuje slucajeve pristupa
dokumentima (npr. failovima, tablicama, prezentacijama, grafikonima, fotografijama) putem e-mail
sanduceta (sacuvanog u poslanoj ili primljenoj e-posti).

c) Poslovne aplikacije ili softver poduzeca (npr. pristup racunovodstvu, prodaji, narudzbi, CRM)

Molimo iskljucite aplikacije koje se koriste za internu komunikaciju, npr. Skype, timovi, Viva Engage
(stari Yammer).

Opcija odgovora c) ukljuéuje daljinski pristup poslovnim aplikacijama poduzeda ili softveru koji koristi
poduzede, kao sto je aplikacija ili softver koji se odnosi na ra¢unovodstvo, prodaju ili drugi poslovni
softver. Ovu stavku takoder treba oznaciti 'Da' ako se samo ograni¢enom broju poslovnih aplikacija ili
softvera moZze pristupiti daljinski. Koristenje aplikacija za internu komunikaciju, kao sto su Skype, MS
Teams, Viva Engage (stari Yammer) iskljuceno je iz opsega opcije odgovora c).
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Sastanci putem interneta

(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)

Modul ima za cilj prikupljanje informacija o odrzavanju sastanaka putem interneta (sastanci na daljinu) od
strane poduzeéa i njihovih smjernica koje se odnose na sigurnost takvih sastanaka i zamjenu poslovnih
putovanja favoriziranjem sastanaka na daljinu.

Rad na daljinu i virtuelni sastanci, posebno, su zaista vrlo relevantne teme, posebno u trenutnoj situaciji u kojoj
je pandemija Covid-19 primorala mnoga poduzeca Sirom svijeta da se okrenu radu na daljinu i/ili virtuelnim
sastancima, kako bi odrzali svoje poslovanje uz postovanje ogranicenja i mjere socijalnog distanciranja koje
namecu nacionalne vlade.

Ovi pokazatelji su takoder relevantni u kontekstu koristenja digitalnih tehnologija za izgradnju pametnog i
odrzivog gospodarstva, posebno u razdoblju nakon krize COVID-19.

A7. Odrzava li vase poduzece online sastanke (putem npr. Skypea, Zooma, MS Teams, WebExa, itd.)?

(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)

[Tip: jedan odgovor (npr. oznaciti samo jednu); binarni (Da / Ne); filter pitanje]

Pitanje A7 je pitanje filter koje ima za cilj da izmjeri da li poduzeca odrZavaju udaljene (online) sastanke putem
interneta koristedéi alate kao $to su Zoom, Skype, MS Teames ili drugi.

Sastanak na daljinu mozZe biti interni (izmedu osoba u poduzecu, bilo da se nalaze u uredu ili izvan njega) ili
eksterni (sa osobama izvan poduzeca, npr. poslovnim partnerima).

Sastanci na daljinu se mogu odrzavati putem videa, samo putem zvuka ili oba, video i audio. Ukljuceni su i
daljinski sastanci koji se odrzavaju putem namjenskih aplikacija ili putem pretraZivaca. Video sastanci se mogu
odrzavati putem bilo kojeg uredaja, desktopa ili bilo kojeg prijenosnog uredaja, ukljucujuéi pametne telefone.
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2.1.2. Modul B: E-trgovina

Ovaj modul pokriva prodaju putem e-trgovine (primljene narudzbe) koje se odvijaju putem internet stranice
ili aplikacija ili kao prodaja tipa EDI. Od 2011. godine, mjerenje prodaje putem e-trgovine vrsi se kao podjela
na internet prodaju i prodaju tipa EDI, koji su zasebni pod-moduli i sadrZe obvezne varijable izvjes¢a.

Jedna vazna razlika u ovom modulu u poredenju sa veéinom drugih varijabli u upitniku jeste da je referentno
razdoblje prethodna kalendarska godina, umjesto trenutacne situacije. Ekonomske varijable toka kao Sto su
promet i kupovine — glavne varijable za mjerenje u e-trgovini — treba da se mjere na dulje razdoblje umjesto
samo u jednom trenutku. Kako bi se odrzala uporedivost sa glavnim poslovnim statistikama, kalendarska
godina se uzima kao referentno razdoblje.

Definicija e-trgovine

U cilju osiguravanja medunarodne uporedivosti statistike koriStenja ICT poduzeéa, OECD definicija e-trgovine
koristi se kroz ovaj modul ('AZuriranje statisticke definicije OECD-a o elektronickoj trgovini (DSTI / ICCP / IIS
(2009) 5/ FINAL'):

E-trgovina je prodaja ili nabava robe ili usluga koja se provodi preko racunarskih mreza metodama
specijalno dizajniranim za primanje ili plasiranje narudzbi. Placanje i isporuka robe ili usluga ne moraju se
provesti na mrezi. Transakcije e-trgovine iskljucuju narudzbe napravljene ru¢no kucanim E-mail porukama.

E-trgovina je prodaja ili nabava robe ili usluga | Uklju€uje: narudzbe napravljene putem internet stranica,
koja se provodi preko racunarskih mreza | extraneta ili EDI prodaje. orders made in web pages,
metodama specijalno dizajniranim za primanje | extranet or EDI.

ili plasiranje narudzbi. Plac¢anje i isporuka robe
ili usluga ne moraju se provesti na mrezi.
Transkacija e-trgovine moZe se provesti | IskljuCuje: narudZbe kreirane putem telefona, faksa ili
izmedu poduzeca, kuéanstava, pojedinaca i | ru¢no kucanim e-mail porukama.

ostalih javnih ili privatnih organizacija. An e-
commerce transaction can be

Okvir za mjerenje

Tip Definicija vrste e-trgovine

E-trgovina putem | Narudzbe napravljene u online prodavnici (webshop) ili putem web formi na internet ili
interneta extranetu bez obzira na nacin pristupa web-u (racunar, laptop, mobilni telefon).

EDI e-commerce | Narudzbe EDI tipa.

EDI (electronic data interchange) je poslovni alat za razmjenu razlicitih vrsta poslovnih
poruka. EDI se koristi za slanje ili prijem poslovnih informacija u dogovorenom formatu,
koji dozvoljava automatsku obradu podataka, bez potrebe za ru¢nim unosom poruka.
“EDI trgovina” je ograni¢ena na poruke za kreiranje narudzbi.
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Definiranje e-trgovine u upitniku
Ispitanicima je u upitniku data glavna definicija e-trgovine.

U prodaji e-trgovine robe ili usluga, narudzba se postavlja putem internet stranica, aplikacija ili poruka tipa
EDI metodama posebno dizajniranim u svrhu primanja narudzbi.

Placanje se moZe izvrsiti online ili offline.

E-trgovina ne ukljucuje narudzbe pisane e-mailom.

Definiranje internet prodaje u upitniku

Na pocetku modula o internet prodaji objasnjava se ispitanicima koncept internet prodaje.

Internet trgovina (webshop) je najocitiji i najjasniji primjer web-e-trgovine. To je odvojeno web mjesto na
internetu ili zasebni dio web stranice na kojem su proizvodi predstavljeni i obi¢no se narucuju pomoéu web
kosarice.

Web obrasci su jednostavni obrasci integrirani u web stranicu poduzeca na kojoj se moZe naruciti roba i usluge.
U ove obrasce moZete upisati ili kliknuti narudzbu i kreirati narudzbu klikom na dugme “posalji”.

Extranet je zatvoreno okruzenje za dogovorene partnere ili kupce u kojima se mogu razmijeniti razlicite
informacije izmedu tih stranaka. Ako se izvrSi prodaja u ekstranetu, to se racuna kao internet prodaja. U
ekstranetu stvarna kupovina moZe se obaviti ili na webshopu ili web obrascima objasnjenim gore.

Rezervacije i obvezujuée/ispunjene rezervacije promatraju se slicno kao narudzbe; za neke ekonomske
sektore (npr. NACE Rev.2, sektor 55 Smjestaj), ovi termini se najcesce koriste za opisivanje 'naloga’. Pitanja u
ovom modulu se odnose na o prodaju (i ostvareni promet), te su ogranicena na izvrSene prodaje, narudzbe,
rezervacije. Rezervacije i narudzbe koje nisu ispunjene su izvan predmeta promatranja ovog modula.

Prodaja putem aplikacija za mobilne uredaje ili racunare takoder se racuna kao web prodaja. 'App' je kratko
ime za 'web aplikaciju'. Postoje dvije vrste: web aplikacije temeljene na pretrazivacu i klijentske web aplikacije
Prvi su web aplikacije dostupne preko web stranice (HTML i Java skripte) i pokrecu se unutar web pretrazivaca.
Drugi se instaliraju na uredaju (npr. pametni telefon), pokreéu se bez pretrazivaca pregledac, ali koriste web
protokole.

Pored prodaje putem vlastitih web stranica ili aplikacija poduzeca, prodaje i putem eksternih internet stranica
ili aplikacija za trZiSte e-trgovine racunaju se kao web prodaja poduzeca. TrZista e-trgovine su eksterne
internet stranice ili aplikacije koje nekoliko poduzeéa koristi za trgovinu (prodaju) svojih proizvoda ili usluga
kupcima.

Definiranje prodaje EDI tipa u upitniku
Na pocetku modula o web prodaji objasnjava se ispitanicima koncept internet prodaje.

EDI se mozZe definirati kao prijenos strukturiranih podataka, prema dogovorenim standardima poruka, s jednog
racunarskog sustava na drugi bez ljudske intervencije. EDI pruZa tehnicku osnovu za automatske komercijalne
"razgovore" izmedu dva entiteta, bilo internih ili vanjskih. Izraz EDI obuhvacda cjelokupni postupak razmjene
elektronickih podataka, ukljucujuci prijenos, protok poruka, format dokumenta i softver koji se koristi za
interpretaciju dokumenata.

Narudzbe/nalozi vodene potraznjom odnose se na situacije u kojima, npr. odredena minimalna razina zaliha
je odredena u sustavu poduzeca kupca, a kada zaliha padne ispod specificirane minimalne razine, sustav Salje
EDI poruku poduzecu koje prodaje kako bi se isporucilo jos robe.

Ovo je primjer naprednog, ali u odredenim aktivnostima uobic¢ajenog nacina automatizacije poslovanja putem
automatizirane integracije izmedu sustava dva trgovinska partnera.
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Pitanja o internet prodaji

Internet prodaja robe ili usluga
Internet prodaja pokriva narudzbe, rezervacije i rezervacije koje su postavili vasi kupci putem

. internet stranice ili aplikacije vaseg poduzeca:
o internetska trgovina (webshop)
o web obrasci
o o ekstranet (webshop ili web obrasci)
o aplikacije za rezervaciju / rezervaciju usluga
o aplikacije za mobilne uredaje ili racunare
. Internet stranice ili aplikacije za trZiste e-trgovine (koristi ga nekoliko poduzeda za trgovinu robom ili
usluge).
Narudzbe napisane u e-posti se ne racunaju kao internet prodaja.

B1. Je li Vase poduzeée ostvarilo internet prodaju proizvoda/usluga tijekom 2023?

(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)

[Tip: pojedinaéni odgovor po stavku (npr. oznaditi samo jednu); binarni (Da / Ne); mogu se ocekivati vise
stavki]

a) internet stranice ili mobilne aplikacije vaseg poduzeca? (ukljucujuci ekstranet)

b) internet stranice ili aplikacije za e-trgovinu koristenim od strane viSe poduzeca na trzistu za trgovinu
proizvodima? (koristi ga nekoliko poduzeca za trgovinu robom ili usluge). (npr. e-bukeri, Booking,
hotel.com, eBay, Amazon, Amazon Business, Alibaba, Rakuten, TimoCom itd.)

Metodoloska/objasnjenja na trZiStima e-trgovine: PredlaZe se sljedeca radna definicija: izraz 'trziste e-
trgovine" odnosi se na web lokacije ili aplikacije koje koriste viSe poduzeca za trgovanje proizvodima npr.
Booking, hotels.com, eBay, Amazon, Amazon Business, Alibaba, Rakuten itd.). Amazon Business je trziste na
Amazon.com koji se odnosi na B2B komercijalne transakcije.

TimoCom dodan je listi primjera trzista e-trgovine u pitanju B1i B3. TimoCom upravlja najve¢om transportnom
platformom u Europi (djeluje u 44 europske zemlje). Usluge na platformi ukljuCuju: transportne naloge (za
digitalno traZzenje naloga i upravljanje transportnim nalozima), razmjenu tereta (kako bi se izbjegle prazne
rute), ponude vozila, fiksni ugovori (platforma za tendere transporta), razmjena skladista.

Amadeus nije primjer trzista e-trgovine. To je platforma koja povezuje pruzZatelje usluga putovanja i prodavace
Sirom svijeta, nudeéi moguénosti pretraZivanja, cijene, rezervacije, kupovine karata, transakcija i servisa.
Uglavnom pruza usluge dizajnirane za poduzeca u okviru turistickog sektora, gradi tehnologiju koja omogucava
putni¢kim agentima i internet stranicama da rezerviraju zrakoplovne, Zeljeznicke, trajektne i karte za
krstarenje, hotelske sobe, najam automobila, turisticke aranZmane i drugo. Putnicke agencije mogu svoje
usluge graditi na Amadeusu, npr. sopstvene platforme. Amadeus nije trZiSte, ve¢ infrastruktura.

Imajte na umu da se trzista elektronicke trgovine smatraju razlicitim od e-commerce platformi npr. Shopify,
WooCommerce, Magento, Bigcommerce itd. koji pruzaju skalabilna, samostalna online rjeSenja za poduzeéa
koja bi Zeljela da uspostave sopstvenu internet i e-trgovinu.

Sljedece se ne bi trebalo smatrati trziStima e-trgovine:

a) internet stranica ili aplikacija poduzeca, koja prodaje vlastite proizvode poduzeda;
b) internet stranicu ili aplikaciju jednog prodavaca koji djeluje kao distributer, prodaje specificne
proizvode drugih poduzeca;
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c) internet stranicu koja nudi rjeSenja za e-trgovinu za druga poduzeca koja ih mogu instalirati za vlastitu
funkcionalnost e-trgovine;
d) internet stranicu koja je usredotocena na nekomercijalne aktivnosti poput kolaborativnog dizajna.

B2. Koliki postotak ukupnog prometa je ostvaren internet prodajom robe ili usluge u 2023. godini?

[Obuhvat: poduzeca koja su imala internet prodaju robe ili usluga, tj. Bla = Daili B1b = Da]
[Tip: postotne vrijednosti]

Za promet treba koristiti SBS definiciju. Pogledajte varijablu X3 u upitniku.

Prikupljanje elektronskih porudzbina u postotnim vrijednostima ima prednost $to nam omogucava da
dobijemo procjenu od ispitanika koji nemaju evidenciju u poduzecu koji mozZe prufziti tu vrijednost. Zbog toga,
ukoliko se posebna evidencija o svim ovim transakcijama ne ¢uva u centraliziranom obliku, moze biti teSko da
poduzece dostavi vrijednost primljenih naloga koji su stavljeni putem internet stranice ili aplikacije. Drugi nacin
suocavanja sa ovim problemom je omoguditi poduze¢ima da procijene promet na internetu u monetarnom
smislu ukazujudi na to da bi "procjena bila dovoljna".

Za poduzeca sa vrlo malim udjelom e-trgovine u prometu postoje dokazi da ispitanici znacajno zaokruzuju oko
1%. Stoga, kada se na ovaj nacin sakupe kao procenat, relativno veliki udio prikupljenih vrijednosti je 1%. Drugi
izazov ove metode je da za velika poduzeca vrijednost manja od 1% i dalje moze biti znacajan iznos u
vrijednosti. Kada su uklju¢eni odgovori velikih poduzeéa to moZe dovesti do znacajne nestabilnosti rezultata.

Pored toga, Cesto se prijavljuje i veéi postotni udjeli zaokruzeni na visestruke od 10% ili 5%.
Iz tih razloga odgovor treba dati u decimalama.

Zbog izazova u prikupljanju podataka u postotcima brojkama, preferirani nacin prikupljanja vrijednosti prodaje
putem internet stranice ili aplikacije je u apsolutnim vrijednostima. NaZalost, za mnoga poduzeca ta vrijednost
nije dostupna. Iz tog razloga, trenuta¢no preporuceni metod je da od poduzeéa traZi odgovor na precizne
apsolutne vrijednosti ako ima informacije. lli kao alternativa, ako takve informacije nisu dostupne, zatrazite
procjenu, bilo u monetarnom smislu ili kao postotak ukupnog prometa.

Molimo odgovorite na a) ili b)

(Nacionalna valuta, bez
a) Kolika je bila vrijednost vase internet prodaje robe ili usluga u 2023. godini? PDV-a)

ili
b) Koliki je postotak ukupnog prometa ostvaren internet prodajom roba ili usluga u 2023. o
uuu,u%

godini?

(Ako ne moZete da navedete toCan postotak, dovoljno je priblizno.)

Trenutacno neke zemlje traZe apsolutnu vrijednost, dok druge traze postotnu vrijednost. Sadasnja formulacija
ima za cilj da osigura alternativu kako bi izbjegla pristrasnost koja bi mogla postojati od postavljanja samo
jednog od dva nacina, tj. potcjenjivanja u slucaju apsolutne vrijednosti i precjenjivanja u sluc¢aju postotnih
vrijednosti. Mozda bi bilo pozZeljno dati moguénost poduzeé¢ima da koriste onu za koju mogu pruziti
preciznije odgovore.
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B3. Koliki je postotak vrijednosti internet prodaje u 2023. godini za slijedece?

[Obuhvat: poduzeéa koja su imala internet prodaju robe ili usluga putem vlastitih internet stranica ili
aplikacija ili putem trZista e-trgovine, tj. Bla = Da i B1b = Da]
[Tip: numericke, postotne vrijednosti

a) Putem internet stranice ili mobilne aplikacije Vaseg poduzeca (ukljucujuci ekstranet)

b) Putem internet stranice ili aplikacije za e-trgovinu koristenim od strane vise poduzeca na trZistu za
trgovinu proizvodima? (npr. e-bukeri, boking.com, hotel.com, eBay, Amazon, Amazon Business, Alibaba,
Rakuten, TimoCom itd.)

Zbir opcija odgovora a) i b) uvijek treba dati rezultat 100%.

B4. Koliki je postotak vrijednosti internet prodaje u 2023. godini prema vrsti transakcije: (Molimo pogledajte
vrijednost internet prodaje koju ste prijavili u B2)

Ako ne moZete dati tocne postotke, procjena ce biti dovoljna.

a) Prodaja krajnjim potrosacima (B2C)

b) Prodaja drugim poduzecima (B2B) i prodaja javnom sektoru (B2G)

Ukupno: 100%

[Obuhvat: poduzeca koja su imala internet prodaju robe ili usluga, tj. Bla = Da ili B1b = Da]

[Tip: numericke, postotne vrijednosti

a) B2C (Prodaja krajnjim potrosacima)

Izraz B2C oznacava poslovne odnose sa potro$acima i odnosi se na transakcije elektronicke trgovine izmedu
poduzeca i pojedinaca kao krajnjeg potrosaca. Elektronicka trgovina izmedu korisnika i potrosaca obi¢no ima
oblik internet stranica koje nude moguénost pojedincima da naprave narudzbe proizvoda.

b) Prodaja drugim poduzeéima (B2B) i prodaja javhom sektoru (B2G)

Pojam B2B predstavlja poslovanje u biznisu i odnosi se na transakcije elektronicke trgovine izmedu poduzeéa
(razlicite od transakcija izmedu poduzeca i drugih skupina, poput potrosaca (pojedinaca) i vlade). B2B se odnosi
na komercijalne transakcije izmedu poduzeéa koje daje odgovore i drugih poduzeéa (npr. proizvodaca i
veletrgovaca, veletrgovaca i trgovca na malo). Poslovna elektronicka trgovina obi¢no se odvija u obliku procesa
izmedu trgovackih partnera i vrsi se u veéim koli¢inama od aplikacija izmedu korisnika i potrosaca (npr.
koristenje elektronickih trzista ili preko internet stranica ispitanika koristeci procedure za prijavu / lozinku).
B2B e-trzista povezuju kupce i prodavce kroz ¢voriste gdje se online transakcije mogu izvrsiti. Razlikovanje e-
trgovine izmedu B2B i B2C je vazno jer B2B transakcije imaju prednosti za poduzeca, npr. smanjenje vremena
ciklusa proizvoda, smanjenje razine zaliha i poveéanje obujma trgovine.

B2G se odnosi na poslovanje u sa javnim/drzavnim poduzeéima ili institucijama i ukljuuje elektronicke
komercijalne transakcije izmedu odgovornog poduzeca i javnih tijela koji se provode putem internet stranice
ili aplikacija.
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B5. Je li vase poduzece ostvarilo internet prodaju kupcima koji se nalaze u slijede¢im geografskim
podrucjima tijekom 2023. godine?

[Opseg: poduzeca koja su primila narudzbe koje su postavljene putem internet stranice ili aplikacije, tj. B1
= Da; opciono]

[Tip: pojedinaéni odgovor po stavku (npr. oznaciti samo jednu); binarni (Da / Ne); mogu se ocekivati vise
stavki]

a) BIH

b) Zemlje EU

c) Ostatak svijeta

U ovom pitanju, poduzecu koje je imalo internet prodaju (putem internet stranica poduzeca ili aplikacija i/ili
internet stranica trZista e-trgovine ili aplikacija koje koristi nekoliko poduzeca za trgovinu robom ili uslugama),
tijekom 2023. godine, postavlja se pitanje o lokaciji njegovih kupaca. Predvidene su tri opcije odgovora, i to:

a) Bosna i Hercegovina: kupac se nalazi u istoj zemlji kao i poduzece;
b)Zemlje Europske unije: kupac se nalazi u jednoj od zemalja EU
c) Ostatak svijeta: kupac se nalazi izvan zemalja ¢lanica EU27.

Ispitanici ¢e oznaciti sve opcije koje se primjenjuju.

EDI-tip prodaje

EDI tip prodaje je prodaja putem elektronicke razmjene podataka (EDI). Ovakav tip prodaje podrazumjeva:

° da je u dogovorenom ili standardnom formatu pogodnom za automatsku obradu
° poruka o narudzbi tipa EDI kreirana od strane poslovnog sustava kupca

. narudzbe poslate putem pruzatelja usluga EDI

° automatski generirane narudzbe usmjerene na potraznju

° narudzbe primljene izravno u vase ERP sustave

Primjeri EDI: EDIFACT, XML / EDI (npr. UBL, Rosettanet, [dodajte nacionalne primjere])

B7. Je li vase poduzece ostvarilo EDI tip prodaju robe i usluga, tijekom 2023. godine??

(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)

[Tip: jedan odgovor (npr. oznaéiti samo jednu); binarni (Da / Ne); filter pitanje]

B8. Kolika je bila vrijednost vase prodaje EDI tipa?

[Obuhvat: poduzeca koja su imala robu ili usluge tipa EDI, tj. B8 = Da]
[Tip: numericke, apsolutne ili postotne vrijednosti]

Molimo odgovorite na a) ili b)

a) Kolika je bila vrijednost vase prodaje robe ili usluga putem EDI tipa u 2023. godini? (u KM, bez PDV-a)
b) Koliki je postotak ukupnog prometa ostvaren prodajom EDI tipa roba ili usluga u 2023. godini?
Za promet treba koristiti SBS definiciju. Pogledajte varijablu X3 u ovom dokumentu.

Pogledajte definicije na pocetku ovog poglavlja i smjernice za neke moguée probleme tumacenja
predstavljeni u nastavku.
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Smijernice za neke specificne slu¢ajeve mogucih problema s tumacenjem na e-trgovini, internetu ili EDI vrsti

1) Sljedecim primjerom se Zeli pojasniti razlika izmedu EDI tipa i internet prodaje u situaciji kada su u proces
ukljuene obje tehnologije.

Slucaj / situacija:

Poduzede ima internet stranicu sa moguénostima prodaje. Korisnik bira proizvod i transakcija se zavrsava
pritiskom na taster "Posalji". internet stranica kreira poruku tipa EDI koja se Salje prodajnom odeljenju kako bi
elektronicki pripremio transportne dokumente i robu; racunovodstvenom odjeljenju za pripremu elektronicke
fakture; i odjeljenju nadleznom za otpremu da pripremi planiranje otpreme robe. Isti slu¢aj moze se replicirati
ako korisnik ne koristi internet stranicu poduzeca, vec internet stranicu online prodavnice koja proizvodi iste
EDI poruke.

Klasifikacija / objasnjenje:

Prema definiciji e-trgovine,? ovo se naziva internet prodaja jer je porudzbina stavljena preko internet stranice
poduzeca (ili internet stranice treée strane koja prodaje u ime poduzeéa - online trgovina), ¢ak i ako je
poduzece primilo to kao EDI tip poruke. Poduzeée koja izvjeStava treba da izbjegne duplo evidentiranje
prodaje.

2) Prodaja kredita online putem aplikacija, npr. na mobilnim telefonima.

U dole navedenom primjeru pokusati ¢éemo da razjasnimo pitanje e-trgovine u odnosu na aplikacije kada
poduzece koje daje odgovor prodaje kredit online. Konkretno, ovo pitanje se ti¢e poduzeda koja prodaju
kredite putem interneta korisnicima koji imaju aplikaciju poduzeé¢a na svom mobilnom telefonu, tabletu ili
drugom uredaju.

Postoje tri razli¢ita slucaja:

a) Prijavljivanje poduzeca u specificnim ekonomskim aktivnostima prodaje kredita za kupovinu proizvoda
od treéih poduzeca: Za izvjeStavanje poduzeca Cija je glavna ekonomska aktivnost prodaja kredita, Cinjenica
da prodaju kredit preko interneta treba da se smatra elektronickom trgovinom. Trebalo bi se smatrati
komercijalnom transakcijom, sli¢cno prodajnim kuponima (sa / bez navedenog proizvoda) i prvobitno bi se
registrirao kao obveza prema drugim poduzeéima (npr. Trgovcima na malo, trgovcima na veliko, pruzateljima
usluga). 'Service fee' treba registrirati kao promet kada krajniji klijent na kraju koristi kredit / kupon i narucuje
proizvode. Moguce je da za potrebe poreza postoji "vremensko pitanje" za registraciju "naknade za usluge"
pre nego $to konacni klijent koristi kredit / vaucer.

b) Za poduzeca koja prodaju kreditne / kupone i ne odnose se na nijedan od njihovih specifi¢nih proizvoda
(npr. poklon kartice sa unaprijed odredenim iznosom): 1z raCunovodstvene perspektive, prodaja kredita
preko interneta nije e-trgovina (ne odreduje se odredeni proizvod), treba ga registrirati kao avansno plaéanje,
a ne kao promet. Trebalo bi da se registrira kao komercijalna transakcija i promet samo kada kupac narucuje
odredene proizvode putem interneta (e-trgovine) ili na neki drugi nacin (brick-and-mortar-business).

c) Za izvjestavanje poduzeéa koja prodaju kredite / kupone i implicitno odnose se na pojedinacne /
specificne proizvode (npr. grupne ulaznice za kino itd.): U nacelu ovo treba da bude isto kao i gore. Medutim,
u nekim zemljama, prema nacionalnom poreznom zakonu, mozZe se registrirati kao komercijalna transakcija i
promet jer su odredeni proizvod i njegova odgovarajuca cijena navedeni na kreditu/kuponu.

2 Konkretno, vrsta transakcije e-trgovine je definirana metodom izrade naloga. Ovaj pristup treba da ublazZi probleme tumacenja gdje
se oba tipa, EDI i Web koriste u procesu. Primjer je situacija u kojoj kupac narucuje putem internet aplikacije, ali se informacije
prenose prodavcu kao EDI tip poruke. Ipak, tip prodajne aplikacije je ipak web, EDI je samo poslovna aplikacija za prijenos informacija
(DSTI/1CCP / IS (2009) 5 / FINAL).
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U kontekstu istrazivanja, medutim, najvaznije pitanje je izbjegavanje duplog evidentiranja (pri prodaji kredita
i primanju porudzbina) i omogucéavanje poduzec¢ima da odgovore Sto preciznije u ovisnosti od toga kako je
elektronicka trgovina implementirana u njihov racunovodstveni sustav.

3) Pojasnjenje o prodaji preko ekstraneta: Internet prodaja ili EDI-prodaja

Poduzeca (ispitanici) mogu primati narudzbe postavljene preko ekstraneta i obicno se ti¢u transakcija izmedu
poduzeca. Ispitanicima mozda neée uvijek biti dovoljno jasno da li narudzbe primljene preko ekstraneta treba
smatrati prodajom putem interneta ili prodajom tipa EDI. Ako je nejasno, treba razmotriti razinu
automatizacije za stavljanje naloga, a ispitanik moze traziti pojasnjenja. U stvari, ispitanici bi trebali znati kako
njihovi kupci vrSe narudzbe osim EDI tip poruka.

OECD definicija e-trgovine temelji se na nacin na koji se postavlja narudzba. Ako se narudzba vrsi putem
obrazaca / web obrazaca u ekstranetu, to je ocito internet prodaja bez obzira na to $to razmjena poruka tipa
EDI slijedi kako je objasnjeno u slucaju 1) gore. Pitanje koje treba razjasniti sa poduzeéem (ispitanikom) treba
da se odnosi upravo na rad njihovog partnera prilikom unosa naloga.

4) Okvirni sporazumi

Roba ili usluge za koje je ugovoreno da se prodaju putem okvirnog sporazuma, ali se kasnije narucuju putem
interneta ili EDI naloga, takoder se ukljucuju u prodaju e-trgovine. Ovo znaci situaciju u kojoj poduzeda postizu
dogovor o dogovorenom broju/koli¢ini/obujmu/ograni¢enju proizvoda — ne nuzno online — za dogovoreni
vremenski okvir, ali se proizvodi elektronicki narucuju kasnije kada su potrebni. U ovom slucaju, ne bi se
pocetna prodaja (okvirni sporazum) trebala ukljuditi kao e-trgovina, nego narudzba proizvoda (i samo taj
promet generiran narudzbama za tu referentnu godinu).

Sljededih sedam slucajeva su grupirane zajedno. Neki od njih pokre¢u odredena pitanja vezana za primjenu
definicije e-trgovine.

Primjeri o tome Sta je e-trgovina:

Prvi slucaj je uobicajen slucaj poduzeca koje ima internet prodaju.

Slucaj 1) Internet stranica ili aplikacija za e-trgovinu moZe ponuditi mogucnost ispunjavanja web obrasca

(online), stoga se narudzba vrsi putem internet stranice ili aplikacije.

Drugi slu¢aj) odnosi se na uporabu "metoda posebno dizajniranih za primanje naloga" preko internet stranice
i ako prodajno poduzece (odgovorno poduzece) preuzima nalog na sopstvenu inicijativu.

Slucaj 2) Internet stranica e-trgovine moze ponuditi moguc¢nost popunjavanja webforma (online), pa je
porudZbina stavljena na internet stranicu i poduzeée koje odgovara ulazi na web stranicu i preuzima na mrezi
nalog u bilo kojem formatu.

Primjeri o tome Sta NIJE e-trgovina:

Sljededi se slucajevi ne smatraju e-trgovinom, jer se web obrazac ili PDF obrazac za narudzbu koristi kao
Wordov dokument, tekstualni dokument ili e-mail. Na internet stranici se ne daju sredstva za kreiranje
narudzbe, ali u principu izrada narudzbe se se postavlja drugacije (e-mail, druga elektroni¢ka poruka putem
internet stranice ili poste). U ovim slucajevima narudzbe nuZno nisu napravljene na internet stranicama,
odnosno mogu se vrsiti tiskanjem PDF dokumenta koji se zatim unese u racunalni sustav, te se ovi slucajevi ne
smatraju e-trgovinom, jer postoji ljudska intervencija u procesu i "pauza" u automatizaciji.

Slucaj 3) Internet stranica e-trgovine moze ponuditi moguénost popunjavanja webforma (online). Oblik je
"tiskani" PDF i Salje se od strane klijenta odgovornom poduzecu privitak putem e-poste.

Slucaj 4) Internet stranica e-trgovine moze ponuditi moguc¢nost popunjavanja webforma (online). Oblik je
"tiskani" PDF i $alje ga klijent odgovornom poduzeéu putem poste.
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Slucaj 5) Internet stranica ili aplikacija za e-trgovinu mogu ponuditi mogucnost popunjavanja PDF obrasca za
narudzbu (ne nuzno online). Obrazac je "sa¢uvan" u PDF formatu, koji klijent Salje odgovornom poduzeéu kao
privitak putem e-poste.

Slucaj 6) Internet stranica e-trgovine moZze ponuditi moguénost popunjavanja obrazaca za PDF formu (ne
nuzno online). Obrazac je "sacuvan" u PDF-u, koji se Salje od strane klijenta odgovornom poduzecu preko iste
internet stranice kao privitak poruke.

Slucaj 7) Internet stranica e-trgovine moze ponuditi moguénost popunjavanja obrazaca za PDF formu (ne
nuzno online). Obrazac je 'saCuvan' u PDF-u, koji se Salje od strane klijenta odgovornom poduzeéu putem
poste.

B9. Je li vase poduzece koristilo Big Data Analizu tijekom 2023. godine?
(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1>0)

[Tip: jedan odgovor (npr. oznaciti samo jednu); binarni (Da / Ne); filter pitanje]

Big Data analiza je analiza koja koristi napredne analiticke tehnike poput rudarenja podataka i statisticke
analize na veoma obimnim skupovima podataka.

26



2.1.3. Modul C: IKT strucnjaci i vjeStine

C1. Zaposljava li vase poduzece IKT strucnjake?

Zaposleni IKT strucnjaci za koje je IKT glavni posao. Npr. razvoj, operativnost ili odrzavanje IKT sustava ili
aplikacija.

(Obuhvat: sva poduzeca)
[Tip: jedan odgovor (npr. oznaditi samo jednu); binarni (Da / Ne)]

Svrha ovog pitanja je da se utvrdi zaposljavaju li poduzeca ICT stru¢njake, a time posredno i porast ICT
specijalistikih vjestina. Vjestine IKT stru¢njaka odnose se na vjestine za razvoj, rad, odrzavanje ICT sustava ili
aplikacija.

Pored toga, strucnjaci za ICT imaju relevantne vjestine za odredivanje, dizajniranje, instalaciju, podrsku,
upravljanje, procjenu ili obavljanje istrazivackih aktivnosti.

Koristenje pojma IKT stru¢njaka: Uopéeno gledano, "strucnjaci" se smatraju profesionalcima u oblasti IKT-a,
npr. strucnjaci za baze podataka, strucnjaci za IKT podrsku itd. Potvrdeno je da sa stanovista korisnika treba
pokriti Siri obuhvat. Stoga, imajte na umu da je u kontekstu istraZivanja objasnjenje "IKT je njihov glavni posao
'je vazno. Radna skupina preporucila je koristenje termina "IKT strucnjaci" koji bi trebao ukljucivati sljedece
kodove i skupine ISCO 08 (zanimanja):

133 Voditelji usluga informacijske i komunikacijske tehnologije

2152 Elektronicki inZenjeri

2153 Telekomunikacijski inZenjeri

2166 Graficki i multimedijalni dizajneri

2356 Treneri informacijske tehnologije

2434 Strucnjaci za prodaju informacijskih i komunikacijskih tehnologija
25 Strucnjaci za informacijsku i komunikacijsku tehnologiju

251 Programeri i analiti¢ari softvera i aplikacija

252 Strucnjaci za baze podataka i mreze

35 Informacijski i komunikacijski tehnicari

351 Operacije informacijskih i komunikacijskih tehnologija i tehnicari podrske korisnicima
352 Tehnicari telekomunikacija i radio difuzije

7422 Instalateri i serviseri informacijske i komunikacijske tehnologije

(http://www.ilo.org/public/english/bureau/stat/isco/isco08/index.htm).

Pitanja o IKT stru¢njacima i vjeStinama (C1, C2, C3, C4 i C6), se odnose na osobe zaposlene u poduzecu koje
daje odgovor, iskljuCujuci one koji pruzaju svoje usluge kao IKT specijalisti poduzecu koje je odgovorilo u ime
drugog poduzeca i ili su zaposleni u drugom poduzecu ili su samozaposleni (outsourcing).
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C2. Je li vase poduzece osiguralo bilo kakvu vrstu obuke zaposlenima radi razvoja IKT vjestina, tijekom
2023.?

(Obuhvat: sva poduzeca)

[Tip: pojedinaéni odgovor po stavku (npr. oznaciti samo jednu); binarni (Da / Ne); mogu se ocekivati viSe
stavki]

a) Obuka za IKT strucnjake
Oznacite Ne ukoliko je odgovor na pitanje C1 “Ne”.
b) Obuka za druge zaposlene osobe

Svrha ovog pitanja je da se identificiraju poduzeca koja pruzaju profesionalnu IKT obuku svojim zaposlenicima
interno ili koristeéi eksterne trenere. Obuka za opciju odgovoru a) se odnosi iskljucivo na vjestine IKT-a
strucnjaka (ako poduzece nije zaposlilo IKT stru¢njake tijekom 2023. godine, ispitanici bi trebali oznaciti 'Ne').
Opcija odgovora (b) odnosi se na IKT profesionalno usavrsavanje koje ima za cilj razvijanje ili unaprijedivanje
vjestina vezanih za IKT drugih zaposlenih radnika osim IKT strucnjaka (vjesStine za koristenje specifi¢nih
aplikacija vezanih uz posao (ukljucujuéi specijalizirane softverske alate) ili generickih softverskih alata).

IKT vjeStine se odnose na vjestine vezane za npr. zadatke kao $to su: upravljanje online marketingom ili e-
trgovinom; upravljanje profilom poduzeéa na drustvenim mrezama; programski jezici; dizajn ili upravljanje
internet stranicama ili aplikacijama; upravljanje bazama podataka ili analiza podataka; odrzavanje racunarskih
mreza, servera itd.; IT sigurnost ili upravljanje privatnoscu; koristenje ili dizajn odredenih softverskih aplikacija;
upravljanje telekomunikacijskim sustavima i mrezama itd. Gornja lista IKT vjestina odnosi se samo na neke
istaknute primjere i nije konacna; mogu se ukljuciti i druge vjeStine vezane za IKT ovisno o funkcijama i
potrebama poduzeda.

C3. Je li vase poduzece zaposlilo ili pokusalo da zaposli IKT strucnjake tijekom 2023. godine?

(Obuhvat: sva poduzeca)

[Tip: jedan odgovor (npr. oznaditi samo jednu); binarni (Da / Ne); filter pitanje]

Cilj ovog i sljedeceg pitanja je identifikacija i nedostatka IKT? stru¢njaka na trzi$tu rada, u slu¢ajevima kada je
poduzece zaposlilo ili pokusalo da zaposli osoblje za poslove koji zahtijevaju specificne IKT vjesStine. Ako je
odgovor na pitanje C3 "Ne", ispitanici trebaju nastaviti sa pitanjem C6.

C4. Je li vase poduzece tijekom 2023. godine imalo slobodna radna mjesta za IKT strucnjake koje je bilo tesko
popuniti?

[Obuhvat: poduzeéa koja su zaposlila ili pokusala zaposliti IKT specijaliste tijekom 2023. godine, tj. C3 = Da]
[Tip: jedan odgovor (npr. oznaditi samo jednu); binarni (Da / Ne)]

Cilj ovog pitanja je identifikacija nedostatka IKT stru¢njaka na trZistu radakada je odgovor na pitanje C3 "Da .
Pitanje C4 odnosi se samo na poteSkoce zbog vanjskih faktora npr. opéi nedostatak kandidata, nedostatak

3Neuskladenost izmedu kompetencija traZitelja posla i onih koje traze ili o¢ekuju poslodavci. Nedostaci ukazuju na nedovoljan broj
kvalificiranih ljudi na trZistu rada zbog nedovoljnog broja trazitelja posla, previse niskih stopa plac¢anja za njih, niske nezaposlenosti.
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kandidata sa vjeStinama ili iskustvom relevantnim za radno mjesto. Pitanje se ne odnosi na situacije kada radno
mjesto nije moglo biti popunjeno zbog nekih unutarnjih organizacijskih poteskoca tijekom zaposljavanja.

C6. Tko je obavljao IKT funkcije u vaSem poduzecu tijekom 2023.?. (npr. odrZavanje IKT infrastrukture;
podrska za uredski softver; razvoj ili podrska softvera/sustava za upravljanje poslovanjem i/ili internet
rjeSenja; sigurnost i zastita podataka)?

(Obuhvat: sva poduzeca)

[Tip: pojedinaéni odgovor po stavku (npr. oznaéiti samo jednu); binarni (Da / Ne); mogu se oéekivati vise
stavki]

a) Zaposleni u Vasem (ukljucujuci zaposlene u maticnim ili povezanim poduzecima)
b) Eksterni dobavljaci (vanjski suradnici)

Cilj ovog pitanja je prikupljanje informacija o tome tko je obavljao IKT funkcije u poduzecu.

Imajte na umu da se "vanjski dobavlja¢" odnosi na bilo koje drugo poduzece koje je obavljalo IKT funkcije u
okviru ovog pitanja. Partneri i mati¢na poduzeca se ne smatraju vanjskim dobavljac¢ima.

Prema definicijama iz medunarodnog izvora istrazivanja postoje Cetiri vrste izvora temeljenih na 'lokaciji' i
'kontroli'. Shodno tome, outsourcing (tj. vanjski dobavljaci) podrazumijeva pruzanje IKT usluga poduzec¢ima
koja nisu povezana, u suprotnom se smatra neizravnim (tj. vlastitim osobljem).

IKT funkcije se odnose na:

- Funkcije odrzavanja IKT infrastrukture treba da ukljuuju softverske komponente neophodne za rad
hardvera (npr. softver operativnog sustava, upravljacke programe za periferne uredaje, mrezni softver itd.),
kao i aZzuriranje i nadogradnju softvera vezanog za sustav. Funkcije odrzavanja treba da uklju¢uju popravku
slomljene opreme i prosSirenje postojece infrastrukture u smislu hardvera, a potom i potrebnog softvera.

- PruZanje podrske za uredski softver - softver namijenjen za izradu dokumenata, prezentacija, radnih listova,
grafikona, itd. Podrska u kontekstu softvera za automatizaciju ureda moZe se, npr. odnosi na instalaciju
uredskog softvera, obuku o efikasnoj uporabi softvera, odobravanje pristupa korisnicima za baze podataka.

- Razvoj softvera / sustava za upravljanje poslovanjem (npr. ERP - Planiranje resursa za poduzecda koje se
koriste za upravljanje resursima putem razmjene informacija izmedu razlicitih funkcionalnih oblasti kao Sto
su racunovodstvo, planiranje, proizvodnja, marketing, CRM softverska aplikacija za upravljanje
informacijama o potrosacima, itd. Razvoj trebalo bi da ukljuci i pruzanje prilagodenih rjesenja za poduzeda
koja odgovaraju, kao i prilagodavanje kupljenog, pakiranog, off-the-shelf softvera (npr. SAP-a) ili softvera
koji se pruza kao usluga preko oblaka. Osim toga, u okviru razvoja treba razmotriti sve vrste odrzavanja
(korektivnih, adaptivnih, perfektnih i preventivnih) softverskih rjesenja uslijed poslovne evolucije - npr.
korekcija gresaka, aZuriranje i prosirenje funkcionalnosti softvera i prilagodavanje. Razvoj/kupovina
prilagodenog (ad hoc rjesenja) ,softvera/sustava za upravljanje poslovanjem” je takoder u okviru
,razvijenog od strane vanjskog dobavljaca“.

- Podrska softverima / sustavima za upravljanje poslovanjem (npr. ERP, CRM, HR, baze podataka) Podrska
treba da se odnose na pruZanje savjeta za rjeSavanje problema, za poboljSanje efikasnosti koristenja
rjeSenja, obuke itd.

- Razvoj web rjesenja (npr. razvoj web lokacije vaseg poduzeca, aplikacija, rjeSenja e-trgovine itd.) Ad hoc
programiranje ili uvodenje veza s 'drustvenim medijima na poduzece internet stranica treba smatrati kao
razvoj, prosirujuci postojece funkcionalnosti internet stranice.

Postoje dve vrste internet aplikacije: bazirani na pretraZivacu i klijentske web aplikacije. Prvi su web
aplikacije dostupne preko web stranice (html i Java skripte) i pokrecu se unutar web pretrazivaca. Drugi se
instaliraju na uredaju (npr. pametni telefon), pokrecu se bez prolaza kroz pregledac, ali koriste web
protokole. Imajuci takve aplikacije, moze, npr. upravljati svojom bazom podataka, koristiti ga za skaliranje
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i automatizaciju rasta poslovanja za prodaju, marketing, poslovanje (poslovna automatizacija) itd.
Koristenjem takvih aplikacija kupac moze npr. postaviti narudzbinu ili kupiti kredit (elektronic¢ku trgovinu).

- Razvoj web aplikacija je proces koji moze ukljucivati: definiranje ciljeva i obima korisnika, izbor tehnologije,
razvoj tehnicke arhitekture i strukture, analizu i odabir dobavljaca trecih strana (npr. SSL sertifikat, platni
prolaz), dizajniranje izgleda i interfejsa, kvalitet, sigurnost i testiranje upotrebljivosti.

- Podrska za web rjesenja (npr. podrska internet stranica vlastitih poduzeda, aplikacije, rjesenja za e-trgovinu
i sl.), iskljucujuéi web stranice vase kompanije. Podrska za "web rjesenja" ukljucuje pomo¢ za azuriranje
npr. liste proizvoda, cijena i druge informacije poduzeca, ali ne i prosirivanje funkcionalnosti web rjesenja.
Pruzanje podrske u kontekstu trzista elektronicke trgovine moglo bi se razmotriti u sluajevima obuke,
pruZanja naputaka i smjernica itd. Web hosting poduzeca (npr. pruzanje servera, racunara ili racunarskog
prostora i softverskih alata) ili pruzanje infrastrukture platformom za e-trgovinu ne smatra se na temelju
sopstvenih zasluga za web rjesenja.

- IKT sigurnost i zasStita podataka (npr. testiranje sigurnosti, obuka o sigurnosti, rjeSavanje incidenata
sigurnosti IKT, itd.), isklju€ujuéi nadogradnju prethodno zapakiranog softvera.

U sluc¢ajevima kada nitko ne obavlja spomenute funkcije, poduzeée treba oznaciti "ne" na oba pitanja. Odgovor
"da" na oba pitanja je mogud¢, u slucaju da IKT funkcije obavljaju i vlastiti zaposlenici i vanjski suradnici.
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2.1.4. Modul D: IKT sigurnost

(Obuhvat): poduzeca koja imaju pristup internetu, tj. ako je A1> 0)

IKT sigurnost podrazumijeva mjere, kontrole i procedure koje se primjenjuju na IKT sustave poduzeca kako bi
se osigurao integritet, autenticnost, dostupnost i povjerljivost podataka i sustava poduzeca.

Sigurnosni rizici, primijenjene mjere i dozivljeni incidenti mogu se klasificirati prema sljedec¢im konceptualnim
pristupima:
e ClA sigurnosni model temeljen na:
o Povijerljivost (ogranicen pristup, ogranicenja pristupa informacijama kako bi se sprijecilo
otkrivanje informacija neovlastenim osobama ili sustavima).
o Integritet (osiguranje toc¢nosti i konzistentnosti sustava i podataka). Integritet je preduvjet za
osiguranje povjerljivosti. Bez toga, enkripcija je beskorisna.
o Dostupnost (provjera da racunarski sustavi, sigurnosne kontrole i komunikacijski kanali
funkcioniraju ispravno) i novo dodano neporicanje ili autenti¢nost®.
e  “3 A” osnovni sigurnosni alati: autentikacija, autorizacija, revizija.
e Skala zrelosti: poduzeéa koja su svjesna sigurnosnih rizika; poduzeca koja su primijenila odredene
mjere sigurnosti; poduzecéa koja osiguravaju redovito odrzavanje i azuriranje sigurnosne politike i
mjera.

D1: Primjenjuje li vase poduzeée bilo koju od sljedecih IKT mjera sigurnosti na svojim IKT sustavima?
(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)

[Tip: pojedinaéni odgovor po stavku (npr. oznaciti samo jednu); binarni (Da / Ne); mogu se ocekivati vise
stavki]

Namjera pitanja je da se sazna koje mjere sigurnosti poduzeca primjenjuju na vlastitim IKT sustavima kako bi
osigurali integritet, autenti¢nost, dostupnost i povjerljivost podataka i informacijskih sustava.

Opcije odgovora odraZavaju sigurnosne mjere vezane za informacijski sustav: identifikaciju, autorizaciju i
autentifikaciju.

Identifikacija je sposobnost jedinstvene identifikacije korisnika sustava ili aplikacije koja se izvodi u sustavu. To
je proces povezivanja korisnika s ne¢im Sto se dogodilo na serveru, mrezZi ili nekom drugom resursu. Ove
informacije se gotovo uvijek evidentiraju. Obi¢no je to korisnicko ime ili neka vrsta vrlo jedinstvenog
identifikatora koji je dodijeljen toj odredenoj funkciji.

Autentifikacija je proces koji odreduje je li klijent zaista onaj za koga se predstavlja. Autentifikacija se moze
obaviti uz pomo¢ lozinki (autentifikacija znanjem), ili uz pomo¢ dodatnih uredaja, kao Sto su pametne kartice,
hardverski tokeni ili osobne iskaznice (autentifikacija po vlasnistvu). Posljednja moguénost bila bi
autentifikacija po karakteristikama, odnosno koristenjem biometrijske autentifikacije, kao Sto su skener otiska
prsta ili uzorci mreZnice. Jaka identifikacija je definirana barem kombinacijom dvije metode provjere
autentic¢nosti, npr. lozinke i pametne kartice. Metode provjere autenti¢nosti mogu se klasificirati u: a) staticke
lozinke (one se ne mijenjaju osim ako isteku ili ih korisnik promijeni); b) Jednokratna lozinka (OTP) kao Sto su

“https://en.wikipedia.org/wiki/Information_security
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osobni identifikacijski brojevi (PIN-ovi) dostavljeni putem SMS-ova ili na drugi nacin b) Digitalni certifikati
(npr.x509 i sli¢no); d) Biometrijske akreditive.

Autorizacija je proces koji odreduje Sta autentificirani klijent moZe, a Sta ne moZe raditi na mrezi. Uopce,
identifikacija i autentifikacija korisnika se koriste u kontekstu autorizacije.

a) Autentifikacija putem jake lozinke (npr. minimalna duljina, uporaba brojeva i specijalnih znakova,
povremeno mijenjana itd.)

Jaka lozinka moZe imati jedan ili viSe zahtjeva koji se ti¢u, npr. minimalne duljine (specificiranog minimalnog
broja znakova), znakova da budu mjesavina velikih, malih alfanumerickih i posebnih znakova, prisiljavajuci
korisnike da povremeno mijenjaju lozinke, lozinke koje treba prenijeti i pohraniti u Sifrovanom obliku. Opisani
uvjeti slijede ISO normu 9594-1.

Napomena: Odnosi se na uporabu autentifikacije putem jake lozinke za autentifikaciju na bilo kojem ICT
sustavu ili softveru poduzeca, ukljucujuci daljinski pristup (npr. mreZa poduzeca, poslovni softver, bilo koje
druge aplikacije).

b) Autentifikacija putem biometrijskih metoda koje se koriste za pristup IKT sustavu poduzeca (npr.
autentifikacija na temelju otisaka prstiju, glasa, lica)

Provjera autenti¢nosti biometrijskim metodama ukljucuje koriStenje nekog dijela fizi¢kih ili bihevioralnih
karakteristika osobe za njihovu autentifikaciju. Biometrijska autentifikacija se moZe obaviti na temelju otiska
prsta, skeniranja Sarenice, skeniranja mreznice, prepoznavanja glasa, prepoznavanja lica ili neke druge fizicke
karakteristike. MozZe se koristiti jedna ili viSe karakteristika, ovisno o infrastrukturi i Zeljenoj razini sigurnosti.
Biometrijskom autentifikacijom, fizicka karakteristika koja se ispituje obi¢no se preslikava na korisnicko ime.
Ovo korisnicko ime se koristi za donosenje odluka nakon Sto je osoba provjerena. U nekim slucajevima, korisnik
mora unijeti korisni¢ko ime kada pokusSava da se autentifikuje; u drugima se vrsi pretraga na biometrijskom
uzorku kako bi se odredilo korisni¢ko ime.

Biometrijska autentifikacija se izvodi uporedivanjem fizickog aspekta koji osoba predstavlja za autentifikaciju
sa kopijom koja je pohranjena. Npr. netko bi stavio prst na skener otiska prsta za poredenje sa pohranjenim
uzorkom. Ako otisak prsta odgovara pohranjenom uzorku, onda se autentifikacija smatra uspjesnom.®

Napomena: Korisnici su korisnici IT sustava. Uporaba treba biometrijskih metoda u svrhe koje nisu povezane
sa IKT sustavima i hardverskom zastitom (npr. pristup poslovnim prostorijama koje nisu povezane sa IT) nije u
obujmu.

U opsegu je upotreba autentifikacije putem biometrijskih metoda za pristup ICT sustavu ili softveru poduzeca,
ukljucujuci daljinski pristup (npr. mreZa poduzeca, poslovni softver, bilo koje druge aplikacije).

SBiometrijska autentifikacija - pregled | ScienceDirect Topics
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c) Autentifikacija temeljena na kombinaciji najmanje dva mehanizma autentikacije (tj. kombinacija npr.
korisnicki definirane lozinke, jednokratne lozinke (OTP), koda generiranog putem sigurnosnog tokena ili
primljenog putem pametnog telefona, biometrijske metode (npr. na temelju otisaka prstiju, glasa, lica).
Ova opcija odgovora pokriva metode provjere autenti¢nosti gdje je identifikacija definirana kombinacijom
najmanje dvije metode provjere autentic¢nosti.

Napomena: Odnosi se na uporabu autentifikacije temeljene na kombinaciji najmanje dva mehanizma
autentikacije za pristup bilo kojem IKT sustavu ili softveru poduzeca, ukljucujuci daljinski pristup (npr. mrezZa,
poslovni softver, bilo koja druga aplikacija).

d) Sifriranje podataka, dokumenata ili e-mailova

Sifriranje je proces kodiranja poruka ili informacija na nacin na koji im mogu pristupiti samo ovlastene osobe.
Sifriranje samo po sebi ne sprije¢ava smetnje, ali uskracuje sadrzaj poruke presretacu. U shemi Sifriranja,
predvidena informacija ili poruka, koja se naziva otvoreni tekst, Sifrira se pomodu algoritma Sifriranja,
generirajudi Sifrirani tekst koji se moze procitati tek nakon desifriranja. Ovlasteni primatelj moze lako deSifrirati
poruku pomocu kljuca koji je posiljatelj dao primateljima, ali ne i neovlastenim presretacima. Svrha enkripcije
je da osigura da ¢e samo neko tko je ovlasten za pristup podacima (npr. tekstualnoj poruci ili datoteci) moci
daih procita, koristedi kljuc za deSifriranje. Netko tko nije ovlasten moze biti iskljucen, jer nema potreban kljuc,
bez kojeg je nemoguce procitati Sifrirane informacije.

e) Pravljenje rezervne kopije podataka na odvojenoj lokaciji (ukljuéujuéi rezervnu kopiju u oblaku/ cloudu)

Rezervna kopija podataka izvan lokacije je dio strategije zasStite podataka izvan lokacije slanja kriti¢nih
podataka sa glavne lokacije na drugu lokaciju pomocu prijenosnih medija za skladiStenje, npr. magnetnog tipa,
eksternih €vrstih diskova, ili elektronicki putem usluga daljinskog pravljenja rezervnih kopija. Zastita podataka
izvan lokacije je obi¢no dio plana za nepredvidene situacije koji opisuje akcije oporavka od katastrofe u slu¢aju
sigurnosnih incidenata. Ukljuc¢eno je sigurnosna kopija podataka u oblaku (poduzeéa koja kupuju usluge cloud
computing).

f) Kontrola pristupa mrezi (upravljanje korisnickim pravima u mrezi poduzeca)

Kontrola pristupa mrezZi poduzeda omogudéava pristup i provodi sigurnosnu politiku temeljenu na stanju
raCunara i identitetu korisnika.

Kontrola pristupa mreZi (NAC), koja se naziva i kontrola pristupa mrezi, metoda je jacanja sigurnosti vlasnicke
mreze ograniavanjem dostupnosti mreznih resursa na krajnje uredaje koji su sukladno definiranom
sigurnosnom politikom®. Npr. ako sustav za povezivanje nema standardni korporativni antivirusni paket,

Shttps://www.cybertraining365.com/cybertraining/Topics/Network_access_control_(NAC)
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korisnik bi trebao dobiti drugaciju politiku kontrole pristupa nego ako je sve instalirano i svi potpisi su

aZzurirani’.

Napomena: Korisnici su korisnici IT sustava.

g) VPN (Virtuelna privatna mreza prosiruje privatnu mrezu preko javne mreze kako bi omogucila sigurnu
razmjenu podataka preko javne mreie)

Virtuelna privatna mreza (VPN) prosiruje privatnu mrezu preko javne mreze, kao Sto je internet. Omogucava
korisnicima da Salju i primaju podatke preko zajednickih ili javnih mreZa kao da su njihovi racunarski uredaji
izravno povezani na privatnu mrezu. Aplikacije koje rade na VPN-u stoga mogu imati koristi od funkcionalnosti,
sigurnosti i upravljanja privatnom mrezom. VPN-ovi mogu omoguditi zaposlenicima siguran pristup
korporativnom intranetu dok se nalaze izvan ureda. Koriste se za sigurno povezivanje geografski odvojenih
ureda organizacije, stvarajuci jednu kohezivhu mrezu.

h) Sustav za nadzor sigurnosti IKT-a koji omogucava otkrivanje sumnjivih aktivnosti u IKT sustavima i
upozorava poduzecée o tome, osim samostalnog antivirusnog softvera

Opcija odgovora pokriva koristenje naprednih IKT metoda za otkrivanje upada kao Sto su sustav za prevenciju
upada sljedece generacije (NGIPS), zastitni zid sljedece generacije (NGFW) ili sustav za otkrivanje upada (IDS).
Primjer sustava za prevenciju upada sljedece generacije (NGIPS) mozZe biti NSFOCUS sustav za prevenciju
upada sljedecée generacije koji osigurava naprednu visestepenu analizu (Al) umjetne inteligencije za otkrivanje
i ublazavanje sutrasnjih i izvan nepoznatih i naprednih upornih pretnji (APTs) od nultog dana. NSFOCUS ide
dalje od otkrivanja temeljenog na potpisu i ponasanju, koristeéi najsuvremeniju Intelligent Detection naprednu
tehnologiju u€enja heuristike inteligencije za otkrivanje pretnji mreze i aplikacija. NGIPS takoder kombinira
(Al) umjetnu inteligenciju sa najsuvremenijom inteligencijom pretnji za otkrivanje zlonamjernih stranica i
botneta. Opciona mogucnost virtuelnog sandboxinga moZe se dodati sustavu NGIPS pomodéu NSFOCUS sustava
za analizu pretnji. TAS koristi vise inovativnih mehanizama za detekciju za identifikaciju poznatih i APT-ova
nultog dana, uklju¢ujuéi mehanizme za IP reputaciju, antivirusne mehanizme, staticke i dinamicke analize i
virtuelno izvréavanje sandbox-a koji oponasa hardverska okruZenja uZzivo.?

A firewall nove generacije (NGFW) je dio trece generacije firewall tehnologije, kombinirajuéi tradicionalnu
firewall s drugim funkcijama filtriranja mreznih uredaja, kao $to je zastitni zid aplikacije koristeci in-line
dubinsku inspekciju paketa (DPI), sustav za sprecavanje upada (IPS). Mogu se koristiti i druge tehnike, kao npr.
TLS/SSL sifrirana inspekcija prometa, filtriranje internet stranice, QoS/upravljanje propusnim opsegom,
antivirusna inspekcija i trec¢e strane upravljanje identitetom integracija (tj LDAP, RADIUS, aktivni direktorij).
NGFW-ovi ukljuuju tipicne funkcije tradicionalnih zastitnih zidova kao Sto su filtriranje paketa, prevodenje
mreznih i portnih adresa (NAT), inspekcija stanja i virtuelna privatna mreza (VPN) podrska. Cilj firewall-a nove

"https://www.networkworld.com/article/2310210/lan-wan/what-is-nac-anyway-.html
8Next Generation Intrusion Prevention (NGIPS) - NSFOCUS, Inc., lider u globalnoj mref?i i ciber sigurnosti, $titi poduzeda i operatere od naprednih ciber

napada. (nsfocusglobal.com)

34


https://en.wikipedia.org/wiki/Firewall_(computing)
https://en.wikipedia.org/wiki/Application_firewall
https://en.wikipedia.org/wiki/Deep_packet_inspection
https://en.wikipedia.org/wiki/Intrusion_prevention_system
https://en.wikipedia.org/wiki/TLS/SSL
https://en.wikipedia.org/wiki/Bandwidth_management
https://en.wikipedia.org/wiki/Antivirus_software
https://en.wikipedia.org/wiki/Identity_management
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/RADIUS
https://en.wikipedia.org/wiki/Active_Directory
https://en.wikipedia.org/wiki/Virtual_private_network
https://nsfocusglobal.com/products/next-generation-intrusion-prevention-ngips/
https://nsfocusglobal.com/products/next-generation-intrusion-prevention-ngips/

generacije je da ukljuci vise slojeva OSI modela, poboljsanje filtriranja mreznog prometa koji ovisi od sadrzaja
paketa.

NGFW vrse dublju inspekciju u odnosu na inspekciju koju provode firewall-i prve i druge generacije. NGFW-ovi
vrse detaljniju inspekciju provjeravaju sadrzaj paketa i provjeravaju potpise za Stetne aktivnosti kao Sto su
napadi i zZlonamjerni softver.

Sustav za otkrivanje upada (IDS; takoder sustav zastite od upada ili IPS) je uredaj ili softverska aplikacija koja
nadzire mrezu ili sustave za zlonamjerne aktivnosti ili krSenja pravila. Svaka aktivnost upada ili krSenje se
obi¢no prijavljuje ili administratoru ili se prikuplja srediSnje pomodéu Sustava sigurnosnih informacija i
upravljanja dogadajima (SIEM). SIEM sustav kombinira izlaze iz vise izvora i koristi tehnike filtriranja alarma da
razlikuje zlonamjerne aktivnosti od laznih alarma.

IDS tipovi se krecu u opsegu od pojedinac¢nih ra¢unara do velikih mreZa. Najcesce klasifikacije su sustavi za
otkrivanje upada u mrezu (NIDS) i sustavi za detekciju upada bazirani na hostu (HIDS). Sustav koji prati vazne
datoteke operativnog sustava je primjer HIDS-a, dok je sustav koji analizira dolazni mrezni promet primjer
NIDS-a. Takoder je mogude klasificirati IDS pristupom detekcije. Najpoznatije varijante su detekcija temeljena
na potpisu (prepoznavanje losih obrazaca, kao npr. malware) i detekcija temeljena na anomalijama (otkrivanje
odstupanja od modela "dobrog" prometa, koji se Cesto oslanja na strojno ucenje). Druga uobicajena varijanta
je detekcija temeljena na reputaciji (prepoznavanje potencijalne prijetnje prema ocjenama reputacije). Neki
IDS proizvodi imaju sposobnost da odgovore na otkrivene upade. Sustavi sa moguénoséu odgovora se obi¢no
nazivaju sustavima za sprijeCavanje upada. Sustavi za otkrivanje upada takoder mogu sluziti specificnim
svrhama tako $to ih dopunjuju prilagodenim alatima, kao Sto je koriStenje honeypota za privlaenje i
karakterizaciju zlonamjernog prometa.’

i) Odrzavanje log failova koji omogucavaju analizu nakon IKT sigurnosnih incidenata

Aktivnosti aplikacija informacijskog sustava ili aktivnosti korisnika mogu se evidentirati i koristiti za analizu u
slu€aju sigurnosnih incidenata kako bi se poduzele odgovarajuée radnje za sprijeCavanje ovakvih incidenata u
buducnosti ili za kvantifikovanje nastale Stete.

Napomena: Aktivnosti se odnose na racunarske aktivnosti na mreZi.

j) Procjena rizika IKT, odnosno periodicna procjena vjerovatnoce i posljedica IKT sigurnosnih incidenata

Procjena rizika ukljucuje opéa pitanja vezana za IKT kao Sto su slucajni prekidi rada, kvarovi hardvera i vrijeme
neprekidnog rada. U osnovi postoje tri komponente upravljanja rizikom:

e Procjena sa ciljem da se identifikuju sredstva i procijene njihova svojstva i karakteristike.
e Procjena rizika, za otkrivanje prijetnji i ranjivosti koje predstavljaju rizik za imovinu.
e UblaZavanje rizika, za rjeSavanje rizika prenoSenjem, eliminacijom ili prihvatanjem.

9Sustav za otkrivanje upada - Wikipedia
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https://en.wikipedia.org/wiki/Stateful_inspection
https://en.wikipedia.org/wiki/Firewall_(computing)
https://en.wikipedia.org/wiki/Security_information_and_event_management
https://en.wikipedia.org/wiki/Security_information_and_event_management
https://en.wikipedia.org/wiki/Host-based_intrusion_detection_system
https://en.wikipedia.org/wiki/Antivirus_software
https://en.wikipedia.org/wiki/Malware
https://en.wikipedia.org/wiki/Intrusion_detection_system

Procjene rizika IKT-a se vrSe kako bi se omogucilo poduzeéima da procijene, identificiraju i modifikuju svoju
ukupnu IKT sigurnost.

k) IKT sigurnosni testovi, npr. izvodenje testova penetracije, testiranje sigurnosnog sustava upozorenja,
pregled sigurnosnih mjera, testiranje rezervnih sustava.

Namjera IKT sigurnosnih testova je da testira uspostavljene IKT sigurnosne mjere. Testovi upada, npr. mogu
pomoci da se utvrdi je li sustav ranjiv na napad, je li obrana bila dovoljna i koju je obranu (ako je ima) test
porazio.

D2. Je li vase poduzeée upoznaje zaposlene sa njihovim obvezama u vezi sa pitanjima sigurnosti IKT na
sljedece nacine?

(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)
[Tip: pojedinaéni odgovor po stavku (npr. oznaéiti samo jednu); binarni (Da / Ne); mogu se oéekivati vise
stavki]

Ovo pitanje treba da pruzi informacije o metodama koje poduzeca primjenjuju da podignu svijest o pitanjima
sigurnosti IKT medu zaposlenima. Opcije odgovora razlikuju obvezne i neobvezne metode podizanja svijesti.
Osim toga, postoji razlika izmedu pravno obvezujuce i neobvezujuée obveze. Poduzeéa mogu primijeniti
razliite razine obveza, npr. izmedu zaposlenih koje rade u IT odjelima i drugog osoblja. U ovom slucaju, opcije
bi se trebale odnositi na osoblje.

a) Dobrovoljne obuke ili interno dostupne informacije (npr. informacije na intranetu)

Ova opcija podrazumijeva informacije koje zaposleni mogu pratiti ili preuzimati dobrovoljno npr. informacije
o IKT sigurnosti na intranetu poduzeca ili kao informativni letci. Informaciju moZe pruZiti i odeljenje za
informacijsko-komunikacijske tehnologije poduzeca.

b) Obvezni tecajevi obuke ili gledanje obveznog materijala

Ova opcija pokriva obvezne obuke ili prezentacije o politici sigurnosti informacija, mjerama opreza ili
principima. Razlika izmedu obuke i obveznog materijala (koji moZe biti prezentacija) lezi u stupnju
interaktivnosti ili aktivnhog ukljucivanja polaznika. Opcija uklju€uje i tehnike eLearning sa kontrolom ucesca.
Pozitivni odgovori bi ukazivali na viSu razinu svijesti poduzeda u poredenju sa obukom na inicijativu zaposlenih.

c) Ugovorom (npr. ugovorom o radu)

Ova opcija se fokusira na pravne aspekte politike informacione sigurnosti. Zaposlene osobe mogu biti
informirane i vezane za politiku informacijske sigurnosti putem ugovora ili pisma o imenovanju. Obi¢no bi ovo
bilo popraéeno komplementarnim radnjama kao $to je preuzimanje informativnog dokumenta ili u¢esée u
aktivnostima obuke. Svrha ove stavke je da ukaZe na ugovor o radu kao primarni izvor podizanja svjesti
zaposlenih. U isto vrijeme, druge vrste ugovora, koje npr. mogu posebno imati za cilj sigurnosne obveze IKT-
a, ne bi trebale biti isklju¢ene iz ovog odgovora.
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D3. Je li vase poduzece ima dokumenta (e) o mjerama, praksama ili procedurama sigurnosti IKT-a?
(Dokumenti o IKT sigurnosti i povjerljivosti podataka pokrivaju obuku zaposlenih u koristenju IKT-a, mjere
sigurnosti IKT-a, evaluaciju mjera sigurnosti IKT-a, planove za aZuriranje sigurnosnih dokumenata IKT-a, itd.)

(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)
[Tip: potreban je jedan odgovor, tj. oznacite samo jednu; binarni (Da ne); filter pitanje]

IKT sigurnosni dokumenti odnose se na dokument (e) koji opisuje kako poduzece planira da odrZi sigurnost i
povijerljivost podatakalKT-a. Dokumenti o sigurnosti IKT-a i povjerljivosti podataka opisuju kako ¢e se zaposleni
obucavati u sigurnoj uporabi IKT-a, koje mjere sigurnosti ¢e se implementirati i provesti, procedure za ocjenu
efikasnosti mjera sigurnosti IKT, planovi za aZuriranje sigurnosnih dokumenata za IKT itd. Poduze¢e moze imati
jedan ili viSe dokumenata koji se odnose na IKT sigurnost. Mjere, praksa ili procedure treba da se primijenjuju
u poduzecu. Dokument (i) mogu biti u papirnoj ili elektronic¢koj formi.

Postojanje dokumenta (a) o mjerama, praksama ili procedurama o sigurnosti IKT-a (politika sigurnosti IKT-a) u
poduzecu znaci da je poduzece svjesno vaznosti svojih IKT-a i rizika povezanih s njima. Poduzece se potrudilo
da formulira dokument (e) identificirajuéi sustave, njihove rizike i kako da se nosi sa ovim rizicima. Fokus je na
pomenutim mjerama, praksama ili procedurama o IKT sigurnosti koje se stvarno primjenjuju. Takva vrsta
dokumenta predstavlja ,formalno definiranu politiku“, odnosno politiku koju usvaja poduzece. Obi¢no takav
(i) dokument (i) o IKT sigurnosti sadrzi ciljeve i ciljeve mjere, prakse ili procedure. Dokument bi trebao
sadrzavati ili upudéivati na definicije relevantnih pojmova koji se odnose na sigurnost IKT. Pored toga, treba da
sadrzi dokumentaciju ili da upuduje na dokumentaciju informacijskih sustava poduzeca. Glavna komponenta
bi bila procjena sigurnosnih rizika u smislu vjerovatnoce nastanka incidenata i njihovog moguceg utjecaja na
poslovanje poduzeda. U idealnom slucaju, dokument bi trebao razlikovati razlicite skupine aktera i njihove
odgovornosti i funkcije u odnosu na rad informacijskog sustava i rukovanje incidentima. Konacno, dokument
(i) treba da opise sigurnosne kontrole i mjere, kao i planiranje za izvanredne situacije u slucaju IKT sigurnosnih
incidenata.

Stupanj dokumentacije mozZe ovisiti od veli¢ine poduzeéa i od rezultata procjene IKT sigurnosnog rizika. Osim
toga, dokument (i) o IKT sigurnosti mozda nece pokrivati sve gore navedene aspekte. Moguce je da poduzeca
(npr. mala i srednja poduzeca) ne zaposljavaju IKT strucnjake i na taj nacin angaziraju razlicite IKT vanjske
suradnike. Ovi eksterni pruzatelji usluga mogu imati takve dokumente ili 'formalno definiranu IKT sigurnosnu
politiku' koja se bavi razli¢itim rizicima i Ciji je cilj zastita IKT infrastrukture njihovih poslovnih partnera.

Sto se tice “outsourcinga” (npr. u slu¢aju koristenja cloud computing usluga): poduzeée treba da prijavi da ima
dokument(e) o sigurnosti IKT kada a) je sigurnosna politika IKT, formalno definirana u dokumentu (ima) o
sigurnosti IKT od strane poduzece, ili b) poduzece ima ugovor o pruzanju usluga ili formalni sporazum koji
pokriva pitanja u vezi sa sigurno$éu IKT poduzeca, rizike koje treba adresirati i standarde koje treba postovati.
U potonjem - slucaju (b) - politika sigurnosti IKT-a vanjskog dobavljaca IKT usluga (npr. pruZatelja usluga cloud
computing-a, podizvodaca IKT funkcija koje se odnose na odrzavanje, razvoj ili podrsku, itd.) se izravno
primjenjuje u cilju zastite poduzedée protiv IKT sigurnosnih rizika prema odredenim standardima. U ovim
slu¢ajevima, poduzeca koja imaju koristi od sigurnosne politike svog pruzatelja usluga treba da odgovore sa
'Da' na D3 i sljedede pitanje.
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Postojanje takvih dokumenata u poduzedu znaci da je poduzece svjesno vaznosti svojih IKT-a i rizika povezanih
s njima. Pretpostavlja se da je postojanje dokumenata o IKT sigurnosti i ucestalost pregleda ovih dokumenata
u pozitivnoj korelaciji sa spremnos$c¢u poduzeca da prijave IKT sigurnosti incidente.

Napomena: Postoji veza izmedu pitanja D3 i pitanja A6 Pitanje D3 u svom djelokrugu ukljucuje i A6 (sve
smjernice (instrukcije ili pravila) u vezi sa sigurnosnim mjerama udaljenih sastanaka koje preko interneta
provode njegovi zaposlenici) i dakle:

Ako je odgovor na pitanje A6 pozitivan (A6=Da), onda pitanje D3 treba oznaciti Da. Medutim, pozitivan odgovor
na D3 (D3=Da) nije uvijek podrazumijeva da A6 treba oznaciti Da.

D5. Je li vase poduzece tijekom 2023. dozivjelo bilo kakav sigurnosni incident u vezi s IKT-om koji je doveo
do sljedecih posljedica?

(Obuhvat: poduzeca koja imaju pristup internetu, tj. ako je A1> 0)
[Tip: pojedinaéni odgovor po stavku (npr. oznaéiti samo jednu); binarni (Da / Ne); mogu se oéekivati vise
stavki]

Ovo pitanje se tice incidenata vezanih za sigurnost informacijsko-komunikacijskog sustava. Poduze¢a mozda
nerado izvjeStavaju o ovim vrstama incidenata jer to vjerovatno smatraju osjetljivim informacijama. Stoga je
vazno naglasiti izjavu o povijerljivosti podataka prilikom postavljanja ovog pitanja poduzeéu. Broj pitanja o ovoj
osjetljivoj temi sveden je na apsolutni minimum i ne traze se kvantitativne informacije.

a) Nedostupnost IKT usluga zbog kvarova hardvera ili softvera
Ova opcija odgovora pokriva sluc¢ajeve kada su IKT usluge poduzeca nedostupne zbog kvara hardvera ili
softvera.

b) Nedostupnost IKT usluga zbog napada izvana, npr. ransomware napada

Ova opcija odgovora se razlikuje od opcije pod tockom jer je nedostupnost IKT usluga, u ovom slucaju
uzrokovana zlonamjernim napadima izvana.

Tipi¢an primjer bi bio napad uskradivanja usluge (DDoS) koji pokusava da ucini resurs informacijskog sustava
nedostupnim njegovim korisnicima. Uobi¢ajena metoda DDoS napada podrazumijeva zasi¢enje ciljnog
informaciojskog sustava zahtjevima za eksternu komunikaciju tako da sustav ne mozZe adekvatno odgovoriti

na legitimne zahtjeve redovitih korisnika.

c) Unistenje ili oStecenje podataka zbog kvarova hardvera ili softvera

Ova opcija pokriva probleme integriteta podataka koji su uzrokovani nenamjernim incidentima uzrokovanim
kvarovima hardvera ili softvera. Nenamjerni incidenti mogu biti rusenja servera ili tvrdih diskova zbog kvarova
hardvera ili rusenja servera zbog gresaka u softveru, npr. pogresne nadogradnje.

d) Unistavanje ili ostecenje podataka uslijed napada zlonamjernim softverom ili neovlastenog upada

Ova opcija odgovora pokriva pitanja integriteta podataka u vezi sa napadima sa zlonamjernom svrhom. Pored
toga, ova opcija ukljucuje i narusavanje integriteta podataka zbog neovlastenog pristupa (internogili eksternog
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upada) IKT sustavu poduzeca. Upad je pokusaj da se zaobidu sigurnosne kontrole u informacijskom sustavu.
Sredstva upada mogu biti prisluskivaci, virusi, crvi, trojanski konji, logika ili vremenske bombe, itd.

e) Otkrivanje povjerljivih podataka uslijed upada, krade identiteta napada, namjernih radnji vlastitih
zaposlenika

Ova opcija odgovora odnosi se samo na slucajeve otkrivanja povjerljivih podataka zbog zlonamjernih radniji.
Podaci mogu biti informacije o osobama, osoblju ili klijentima, intelektualna svojina u smislu poslovne tajne,
informacije ili druge povijerljive informacije kao Sto su npr. poslovni brojevi ili informacije o menadzerskim
odlukama. Mogudi nacin za pristup povjerljivim podacima mogu biti napadi grube sile za otkrivanje lozinki ili
phishing i pharming tehnike.

LaZiranje je kriminalni pokusaj dobijanja osjetljivih informacija, kao Sto su korisni¢ka imena, lozinke i detalji o
kreditnoj kartici laznim predstavljanjem u elektronickoj komunikaciji. Izraz "farming" oznac¢ava napad koji
preusmjerava promet internet stranice na drugu laznu internet stranicu kako bi se prikupile osjetljive
informacije.

Intelektualna svojina je definirana kao ,,nematerijalna svojina koja je rezultat kreativnosti“. Ova svojina moze
biti umjetnicka ili komercijalna. Intelektualno vlasnistvo moze biti zasticeno zakonom. Vrste pravne zastite
uklju€uju autorska prava, patente i zigove. Prema zakonu o intelektualnoj svojini, vlasnicima se dodijeljuju
odredena ekskluzivna prava na nematerijalnu imovinu. U ovom slucaju, intelektualna svojina je dostupna
tre¢im osobama, ali samo vlasnik moZe eksploatisati imovinu. U slué¢aju neovlastenog iskoristavanja, nositelj
prava moze pokrenuti pravne radnje.

Poslovne tajne su intelektualna svojina koja nije zakonom zasticena. ,Poslovna tajna je formula, praksa,
proces, dizajn, instrument, obrazac ili skup informacija koje nisu opée poznate, a pomocu kojih poduzeée moze
ste¢i ekonomsku prednost nad konkurentima ili kupcima. Ova opcija odgovora se odnosi samo na
intelektualnu svojinu u smislu poslovne tajne jer ona nije zasticena zakonom i njeno otkrivanje bi imalo
negativne efekte na ekonomski ucinak poduzedéa.

f) Odavanje povijerljivih podataka zbog nenamjernih radnji vlastitih zaposlenih
Ova opcija odgovora odnosi se samo na slucajeve otkrivanja poverljivih podataka izazvanih nenamjernim
radnjama zaposlenih u poduzecu.

Napomena: 'Ne' za sve stavke moguce je u slu¢ajevima kada se nijedna od navedenih posljedica nije javila zbog
bilo kakvog sigurnosnog incidenta vezanog za IKT.

2.1.5. Modul E: Umjetna inteligencija

[Obuhvat: poduzeéa sa pristupom internetu, tj. Al > 0]

Umjetna inteligencija odnosi se na sustava koji koriste racunarske tehnologije poput analize teksta,
prepoznavanja govora, generiranja jezika, strojnog ucenja, kako bi prikupili i/ili koristili podatke za
predvidanje, preporuke ili odlucivanje, sa razliitim razinama autonomije, o najboljoj akciji za postizanje
specificnih ciljeva.
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Sustavi umjetne inteligencije mogu biti isklju€ivo bazirani na softveru, npr.:

e chatbotovi i poslovni virtuelni asistenti temeljeni na obradi pisanog jezika;
e sustavi za prepoznavanje lica ili sustavi za prepoznavanje govora;

e softver za strojno prevodenje;

e analiza podataka temeljena na strojnom uceniju;

ili ugradeni u uredaje, npr.:

e autonomni roboti za automatizaciju skladista ili proizvodnih sklopova;
e autonomni dronovi za nadzor proizvodnje ili rukovanje paketima.

E1: Koristi li vase poduzece bilo koju od sljedeéih tehnologija umjetne inteligencije (Al)?

Obuhvat: poduzeca sa pristupom internetu, tj. ako je Al > 0; opciono]
[Tip: pojedinaéni odgovor po stavci; binarni (Da/Ne); moguce je oznaditi vise stavki; filter pitanje]

Cilj ovog pitanja je pruziti informacije o uporabi tehnologija umjetne inteligencije koje koriste poduzeéa, npr.
analiza teksta, prepoznavanje govora, generiranje pisanog jezika. Opcije odgovora od a) do g) moZda nisu
iscrpna lista tehnologija umjetne inteligencije, ali predstavljaju najrelevantnije Al tehnologije koje poduzeéa
koriste u danasnje vrijeme.
Pitanje se odnosi na uporabu. Dakle, ako poduzeée kreira Al reSenja za koriStenje od strane drugih, tj. 'za
prodaju’, onda ne bi trebalo da odgovori 'Da' na E1. Medutim, ako poduzece kreira Al rjeSenja i koristi ih za
svoje poslovanje, onda treba da odgovori 'Da' na relevantne opcije odgovora u E1.
Poduzece koje odgovara treba da izabere medu sljede¢im tehnologijama umjetne inteligencije; viSestruki
odgovori su dozvoljeni:

a) Tehnologija umjetne inteligencije koja koristi analizu pisanog jezika (npr. text mining)

Ova opcija odgovora odnosi se na koristenje tehnologija umjetne inteligencije koje obavljaju analizu pisanog
jezika, takoder poznate kao analiza teksta. Analiza teksta, takoder poznata kao tekstualna analiza, je proces
pretvaranja nestrukturiranih tekstualnih podataka u znacajne i korisne informacije, identificirajuci ¢injenice,
odnose i tvrdnje koje bi inaCe ostale zakopane u masi nestrukturiranih ili slabo strukturiranih tekstualnih
podataka velikog obujma. Kada se izvuku, ove informacije se pretvaraju u strukturirani oblik koji se moZe dalje
analizirati, ili se izravno prikazuje koristec¢i grupirane HTML tablice, mentalne mape, grafikone, itd. Analiza
teksta koristi razli¢ite metodologije za obrada teksta, pri ¢emu je jedna od najvaznijih obrada pisanog jezika
(NLP) 1. Obrada prirodnog jezika — podpolje racunarstva, informacijskog inZinjeringa i umjetne inteligencije
koje se bavi interakcijama izmedu racunara i ljudskih (prirodnih) jezika, posebno kako programirati racunare
da obraduju i analiziraju velike koli¢ine podataka prirodnog jezika. Primjeri uporabe tehnologija koje obavljaju
analizu pisanog jezika (analiza teksta):

e Drustvene mreZe: Softverski paketi za analizu teksta dostupni su za analizu aplikacija drustvenih mreza
kako bi se pratili i analizirali online tekstualni sadrZaji sa internetskih vesti, blogova, e-poste itd. Alati
za analizu teksta pomaZzu u identifikaciji i analizi broja postova, lajkova i pratitelja na drustvenim
mrezama. Ova vrsta analize pokazuje reakcije ljudi na razli¢ite postove, vijesti i kako se Sire. Prikazuje
ponasanje ljudi koji pripadaju odredenoj dobnoj skupini ili zajednicama sa sli¢nim i razli¢itim stavovima
o istom postu.
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e Poslovna inteligencija: Analiza teksta igra znacajnu ulogu u poslovnoj inteligenciji koja pomaze
organizacijama i poduzeé¢ima da analiziraju svoje kupce i konkurente kako bi donosili bolje odluke.
Pruza dublji uvid u poslovanje i daje informacije kako poboljSati zadovoljstvo kupaca i stedi
konkurentske prednosti. Uvodenjem analize teksta u jednadzbu, Bl alati mogu koristiti nestrukturirane
podatke pored strukturiranih podataka i prosiriti setove podataka koje modeli koriste za generiranje
poslovnih uvida. Alati za analizu teksta poput IBM tekstualne analize, Rapid miner, GATE pomaZu u
donosenju odluka o organizaciji koje generiraju upozorenja o dobroj i loSoj performanci, promjenama
na trziStu koje pomazu u donoSenju korektivnih mjera. Takoder pomaze u telekomunikacijama,
poslovnim i trgovinskim aplikacijama i sustavima za upravljanje lancem kupaca.

e Upravljanje rizikom: Nedovoljna analiza rizika ¢esto je vodeci uzrok neuspjeha. Usvajanje softvera za
upravljanje rizikom temeljenog na tehnologiji analize teksta moze dramatic¢no povedati sposobnost
ublazavanja rizika. Ovo pruza poduzec¢ima lak pristup tisuéama izvora tekstualnih dokumenata,
omogucavajuci im da povezu informacije i pristupe pravim informacijama u pravom trenutku.

e Upravljanje znanjem: Kada se upravlja velikim koli¢cinama tekstualnih dokumenata, sposobnost brzog
pronalazenja vaznih informacija je od sustinske vaZnosti. RjeSenja za analizu teksta mogu pomodi
poduzedima da brzo i tocno lociraju informacije, omogucavajuci im da otvore dublje uvide i brze
isporuce proizvode na trziste.

e Prevencija ciber kriminala: Anonimna priroda interneta i mnoge komunikacijske funkcije kroz njega
doprinose povec¢anom riziku od internet-temeljenih kaznenih dijela. Analiza teksta olaksava prevenciju
ciber kriminala za poduzeca uspostavljanjem vise konteksta oko obavjesStenja koja primaju. Ovo im
omogucava da precizno identificirajuéi stvarne pretnje i ograni¢e broj laznih pozitivnih rezultata
stvorenih kljuénim rije¢ima izvan konteksta.

e PoboljSana korisnicka usluga: Analiza teksta i obrada prirodnog jezika su se pokazali izuzetno korisnim
za timove za korisni¢ku podriku. Cesto se koriste za poboljsanje korisni¢kog iskustva koristenjem
dragocijenih izvora informacija kao Sto su ankete, prijave problema i biljeSke sa poziva korisnika kako
bi poboljsali kvalitet, efikasnost i brzinu rjeSavanja problema. Analiza teksta je takoder sredisnja za
chatbotove jer biljezi informacije neophodne za brzo, automatizirano odgovaranje korisniku. Kao
rezultat toga, poduzeca mogu dramati¢no smanjiti svoju ovisnost od operatera u call sredistu za
rjeSavanje problema korisnika.

e Kontekstualno oglasavanje: Digitalno oglasavanje je relativnho novo i rastuée polje primjene analize
teksta. U poredenju sa tradicionalnim pristupom temeljenim na kolaci¢ima, kontekstualno
oglasavanje analizira tekst na internet stranici kako bi dublje razumio sadrzaj. Npr. netko tko ¢ita
¢lanak o najnovijim knjigama moze vidjeti oglas za Kindle zbog njegove relevantnosti. Ovo je korisno
ne samo za pruzanje tocnijih i ciljanih oglasa, ve¢ u potpunosti Cuva privatnost.

b) Tehnologija umjetne inteligencije koja pretvara govorni jezik u strojni Citljiv format (prepoznavanje
govora)

Ova opcija odgovora odnosi se na uporabu tehnologija umjetne inteligencije koje pretvaraju govor u format
Citljiv racunarima, takoder poznat kao prepoznavanje govora. Prepoznavanje govora je interdisciplinarno
podrucje racunarstva i racunarske lingvistike koje razvija metodologije i tehnologije koje omoguéavaju
prepoznavanje i prevodenje govora u tekst pomodéu racunara. Takoder je poznato kao automatsko
prepoznavanje govora (ASR), prepoznavanje govora putem racunara ili govor u tekst (STT). Ukljucuje znanje i
istrazivanje u podrucjima racunarstva, lingvistike i racunarstva.

Obrada prirodnog jezika — je podpolje racunarstva, informatickog inZinjeringa i umjetne inteligencije koje se
bavi interakcijama izmedu racunara i ljudskih (prirodnih) jezika, narocito kako programirati racunare da

obraduju i analiziraju velike koli¢ine podataka prirodnog jezika.

lako znanost o prepoznavanju govora datira unazad mnogo decenija, znatno je profitirala zahvaljujudi
umjetnoj inteligenciji. Prepoznavanje govora temeljeno na umjetnoj inteligenciji koristi najnovije napretke u
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ucenju stroja. To su algoritmi neuronskih mreza visokog ucljivosti i bogati leksikoni koji omogucéavaju precizno
prepoznavanje.

Primjeri uporabe tehnologija koje pretvaraju govor u format Citljiv raCunarima (prepoznavanje govora):

e Prepoznavanje govora koristi se u pozivnim srediStima, gdje upravlja dolaznim pozivima korisnika.
e Digitalni asistenti koriste prepoznavanje govora: Google Voice, Amazon Alexa, Microsoft Cortana i
Apple Siri.

c) Tehnologija umjetne inteligencije koja stvara govorni ili pisani jezik (generiranje prirodnog govora,
sinteza govora)

Ova opcija odgovora odnosi se na uporabu tehnologija umjetne inteligencije koje generiraju pisani ili govorni
jezik Generiranje pisanog jezika — je sposobnost racunar programa da pretvara strukturirane podatke u prikaz
pisanog jezika. Moze se koristiti za proizvodnju dugih dokumenata koji sazimaju ili objasnjavaju sadrzaj
racunarnih baza podataka, npr. generiranje tehnickih priruénika, generiranje opisa proizvoda za velike e-
trgovinske stranice, pravljenje vijesti (automatsko novinarstvo) ili saZimanje medicinskih izvjes¢a. Takoder se
moze koristiti za generiranje kratkih tekstualnih poruka u interaktivnim razgovorima (chatbot) koje ¢ak mogu
biti ¢itane naglas pomocu sustava za pretvaranje teksta u govor (umjetni govor).

Primjeri uporabe tehnologija koje generiraju pisani ili govorni jezik:

e Chatbot: Chatbot je softver umjetne inteligencije (Al) koji mozZe simulirati razgovor (ili chat) s
korisnikom na prirodnom jeziku putem aplikacija za razmjenu poruka, internet stranica, mobilnih
aplikacija ili telefona. Formulacija odgovora na pitanja na prirodnom jeziku jedan je od najtipicnijih
primjera obrade prirodnog jezika primijenjene u razli¢itim aplikacijama poduzeca.

d) Tehnologija umjetne inteligencije koja identificira objekte ili ljude na temelju slika ili video zapisa
(prepoznavanje i obrada slika)

Ova opcija odgovora odnosi se na uporabu tehnologija umjetne inteligencije koje identificiraju objekte na
osnovu slika, takoder poznato kao prepoznavanje slika ili obrada slika. Obrada slika i prepoznavanje slika su
primjeri primjene ra¢unarskog vida.

Racunarski vid je interdisciplinarno znanstveno polje koje se bavi na¢inom na koji racunari mogu stedéi visoku
razinu razumijevanja iz digitalnih slika ili videa. Iz perspektive inZinjeringa, nastoji razumjeti i automatizirati
zadatke koje ljudski vizuelni sustav moZe obaviti. Zadaci racunarskog vida uklju¢uju metode za stjecanje,
obradu, analizu i razumijevanje digitalnih slika, te ekstrakciju visoko-dimenzionalnih podataka iz stvarnog
svijeta u svrhu proizvodnje numerickih ili simboli¢kih informacija, npr. u obliku odluka.

Znanstvena disciplina ra¢unarskog vida bavi se teorijom iza umjetnih sustava koji izvode informacije iz slika.
Podaci o slikama mogu imati mnoge oblike, kao Sto su video sekvence, prikazi sa viSe kamera,
viSedimenzionalni podaci iz 3D skenera ili medicinskog skener uredaja. Pod-polja racunarskog vida ukljuéuju
rekonstrukciju scena, detekciju dogadaja, pradenje videa, prepoznavanje objekata, prepoznavanje lica,
procjenu kretanja i obnovu slika.

Primjeri uporabe tehnologija koje identificiraju objekte ili osobe na temelju slika (prepoznavanje slika,
obrada slika):

e Identifikacija i autentifikacija korisnika putem biometrijskih metoda koje implementira poduzece (npr.
na temelju otisaka prstiju, lica).
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e Dronovi opremljeni moguénostima prepoznavanja slika mogu pruZiti automatsko praéenje, inspekciju
i kontrolu imovine koja se nalazi u udaljenim podrucjima.

e U proizvodnji — inspekcija proizvodnih linija, evaluacija kriticnih to¢aka na redovitoj osnovi unutar
objekta. Pracenje kvaliteta krajnjih proizvoda kako bi se smanijili defekti. Procjena stanja radnika moze
pomodi industrijama proizvodnje da imaju potpunu kontrolu nad razli¢itim aktivnostima u sustavima.
Primjeri uporabe su: prediktivno odrZavanje, detekcija gresaka, sigurnost (proizvodaci koriste
racunarski vid za zaStitu svojih zaposlenika pruzajuéi najsigurnije radno okruZenje koje mogu),
sastavljanje proizvoda i komponenti (racunarski vid moze pomoci u tocnom sastavljanju proizvoda i
smanjenju vremena potrebnog za zavrSavanje izrade proizvoda), Citanje barkodova (racdunarski vid
moZze Citati barcodove kako bi se brzo i lako pratili komponente i paketi u svim fazama razvoja, kroz
proizvodni pogon do odlaska i dalje. Mnogi proizvodaci su poceli integrirati barkodove u svoje sustave
kako bi bolje usmjeravali proizvode kroz odgovarajuce proizvodne linije).

e Autonomna vozila sa prepoznavanjem slika mogu identificirati aktivnost na cesti i poduzeti potrebne
akcije. Mini roboti mogu pomaodi industriji logistike da lociraju i prenose objekte s jednog mjesta na
drugo. Takoder odrzavaju bazu podataka o historiji kretanja proizvoda kako bi se sprijecio da proizvod
bude izgubljen ili ukraden.

e) Strojno ucenje (npr. duboko ucenje) za analizu podataka

Ova opcija odgovora odnosi se na uporabu tehnologija umjetne inteligencije temeljenih na ucenju stroja za
analizu podataka, npr. duboko ucenje. Ucenje stroja ukljucuje 'obuku’ racunarskog modela da bolje izvrsava
automatizirane zadatke, npr. analizu podataka. Ucdenje stroja koristi algoritme Ccije performanca se
poboljSavaju kako su izlozeni ve¢im kolicinama podataka tijekom vremena.

Duboko ucenje je podskup ucenja stroja u kojem viseslojne neuronske mreze uce iz ogromnih koli¢ina
podataka.

Neuronske mreze (umjetne neuronske mreze (ANN) ili konekcionisticki sustavi) su racunarski sustavi donekle
inspirirani bioloskim neuronskim mrezama. Neuronska mreza sama po sebi nije algoritam, ve¢ okvir za mnoge
razlicite algoritme ucenja stroja koji zajedno rade i obraduju sloZene ulaze podataka. Takvi sustavi "uce" da
izvrSavaju zadatke razmatranjem primjera, obi¢no bez da budu programirani s bilo kakvim pravilima
specificnim za zadatak.

lako neuronske mreZe nisu izri¢ito pomenute u ovoj opciji odgovora, one su u okviru ove stavke.
Primjeri uporabe ucenja stroja (npr. duboko ucenje) za analizu podataka:

e Sustavi preporuka temeljeni na ucenju stroja — koriste se u razli¢itim oblastima i najéesée su prepoznati
kao generatori playlista za video i glazbene usluge poput Netflixa, YouTubea i Spotifya, preporucivaci
proizvoda za usluge poput Amazona, ili preporucivaci sadrzaja za platforme drustvenih medija poput
Facebooka i Twittera.

e Dinamicko odredivanje cijena, takoder poznato kao cijene u porastu, cijene na temelju potraznje ili
cijene na temelju vremena, je strategija odredivanja cijena u kojoj poduzeéa postavljaju fleksibilne
cijene za proizvode ili usluge na temelju trenutnih trzisnih zahtjeva. Poduzec¢a su u mogucnosti da
mijenjaju cijene na temelju algoritama koji uzimaju u obzir cijene konkurencije, ponudu i potraznju, i
druge vanjske faktore na trzistu.

e Detekcija ciber prijetnji — u€enje stroja je postalo klju¢na tehnologija za ciber sigurnost. U¢enje stroja
prethodno identificira ciber prijetnje i poboljSava sigurnosnu infrastrukturu kroz prepoznavanje
obrazaca, mapiranje ciber kriminala u stvarnom vremenu i temeljno testiranje penetracije. Microsoft
koristi svoju vlastitu platformu za ciber sigurnost, Windows Defender Advanced Threat Protection
(ATP), za preventivnu zastitu, detekciju povreda, automatsko istraZivanje i odgovor. Windows
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Defender ATP je integriran u Windows 10 uredaje, automatski se aZurira i koristi cloud Al i viSe razina
algoritama ucenja stroja za prepoznavanje prijetnji.

f) Tehnologija umjetne inteligencije koja automatizira razlicite tokove rada ili pomaze u donosenju odluka
(automatizacija procesa robota temeljena na umjetnoj inteligenciji softvera)

Ova opcija odgovora odnosi se na uporabu tehnologija umjetne inteligencije koje automatiziraju razli¢ite radne
tokove ili pomazu u donosenju odluka, takoder poznato kao automatizacija procesnih tokova temeljena na
umjetnoj inteligenciji.

Automatizacija procesnih tokova temeljena na umjetnoj inteligenciji je automatizacija procesa koja se temelji
na tehnologijama umjetne inteligencije. Automatizacija procesnih tokova (RPA) je brzo rastuci pristup
automatizaciji procesa koji koristi softverske robote za repliciranje ljudskih zadataka. Nakon snimanja radnog
toka procesa, virtuelni bot imitira radnje koje obavljaju ljudi u grafickom korisnickom interface aplikacije i
automatizira njihovu izvrienje.

lako automatizacija procesa nije novi pojam i moze se raditi bez umjetne inteligencije, tj. automatizacija
temeljena na pravilima, ova opcija odgovora odnosi se samo na slucajeve gdje se koristi umjetna inteligencija
kako bi se povecale koristi tradicionalne automatizacije procesa. Kada se RPA poveze s disciplinama umjetne
inteligencije kao Sto su obrada prirodnog jezika ili racunarski vid, moguénosti za efikasnu automatizaciju
znacajno se povecavaju.

Kombiniranje umjetne inteligencije sa RPA omogucava poduze¢ima da automatizira sloZenije procese od
pocetka do kraja nego ikada prije i integriraju prediktivno modeliranje i uvide u ove procese ($to bi moglo, npr.
identificirati nove procese za automatizaciju) kako bi pomoglo ljudima da rade pametnije i brze.

g) Tehnologija umjetne inteligencije omogucava fizicko kretanje strojeva putem autonomnih odluka
temeljenih na promatranju okoline (autonomni roboti, strojevi koje se samostalno kreé¢u, autonomni
dronovi)

Ova opcija odgovora odnosi se na uporabu tehnologija umjetne inteligencije koje omogucavaju fizicko kretanje
strojeva putem autonomnih odluka temeljenih na promatranju okoline, kao Sto su autonomni roboti,
samovozeci automobili i autonomni dronovi.

Samo sustavi koji imaju hardverske komponente (sline strojevima) i koriste umjetnu inteligenciju da uce i
obavljaju svoje zadatke trebaju biti ukljueni u ovu opciju odgovora. Cisti softverski roboti ili roboti koji
automatiziraju proizvodni proces putem ponavljajucih akcija bez uporabe tehnologija umjetne inteligencije
iskljueni su iz opsega.

Primjeri uporabe tehnologija koje omoguéavaju fizicko kretanje strojeva putem autonomnih odluka temeljenih
na promatranju okoline (autonomni roboti, samovozeéi automobili, autonomni dronovi): Ova opcija moZe se
odnositi, npr. robote koji koriste ucenje strojeva kako bi naucili kako bolje izvrSavati zadatak, ili na dronove
koji su sposobni da odaberu najbolji put za dostavu paketa na temelju u€enja strojeva, ili na samovozece vozilo
koje koristi kombinaciju u¢enja strojeva i raCunarskog vida za sigurno voznju.
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E2. Koristi li vase poduzece softver ili sustave umjetne inteligencije (Al) u sljedece svrhe?

[Obuhvat: poduzeéa koja koriste tehnologije umjetne inteligencije, tj. E1a) = daili E1b) = daili E1c) = daili
Eld) = daili Ele) = da ili E1f) = daiili E1g) = da]

[Vrsta: jedan odgovor po stavci (tj. oznacite samo jedan); binarni (Da/Ne); moze se oéekivati vise stavki]

Pitanje E2 je relevantno za poduzeca koja koriste neku od tehnologija umjetne inteligencije navedenih u
pitanju E1, tj. poduzeéa koja su oznacila da u barem jednom od odgovora u pitanju E1. Pitanje ima za cilj
identificiranje svrhe koriStenja tehnologija umjetne inteligencije u poduzeéima. Konkretno, poduzedéa se pitaju
koriste li tehnologije umjetne inteligencije za specifi¢ne svrhe po poslovnim funkcijama, odnosno marketing ili
prodaja, proizvodni proces, organizacija poslovnih administrativnih procesa, za upravljanje poduzeéem, za
logistiku, za ICT sigurnost, za upravljanje ljudskim resursima ili zaposljavanje.

Napomena: Bududi da lista stavki za koriStenje Al tehnologija nije kona¢na, moze se dogoditi da su sve
kategorije odgovora u E2 oznacene kao 'Ne'.

a) Uporaba umjetne inteligencije za marketing ili prodaju (npr. profiliranje kupaca, optimizacija cijena,
personalizirane marketinske ponude, analiza trzista, itd.)

Neki od primjera mogu biti:

e profiliranje kupaca, optimizacija cijena, personalizirane marketinske ponude, analiza trzista
temeljena na strojnom ucenju

e chatboti temeljeni na obradi prirodnog jezika za podrsku kupcima

e autonomni roboti za obradu narudzbi

Ova opcija odgovora odnosi se na koriStenje tehnologija umjetne inteligencije za marketinske ili prodajne
svrhe.

Mogu se odnositi na chatbote koji su sposobni analizirati pisani jezik na temelju obrade prirodnog jezika i
pruziti podrsku kupcima u realnom vremenu, npr. odgovaranjem na pitanja i potrebe kupaca kao stvarna
osoba (predefinirani chatboti koji nisu sposobni za u¢enje i samo odgovaraju na specificne unaprijed odredene
zahtjeve trebaju biti iskljuceni iz opsega). Ostali primjeri koji mogu biti ukljuceni u ovu kategoriju su softverski
programi koji mogu obavljati profiliranje kupaca, ili sustavi preporuka koji mogu predlozZiti personalizirane
marketinske ponude i znanje koje su stekli o ciljanom trzistu poduzeca temeljeno na neuronskim mrezama
(npr. putem online oglasa ili cak obavjestenja putem telefona kada se kupac priblizi odredenoj prodavnici) ili
softverski programi umjetne inteligencije koji su sposobni za analizu trzista u cilju vodenja i usmjeravanja
marketinskih odluka poduzeca.

b) Uporaba umjetne inteligencije za proizvodne ili usluzne procese (npr. za klasifikaciju ili pronalaZenje
nedostataka proizvoda, itd.)

Neki od primjera mogu biti:
e prediktivno odrzavanje ili optimizacija procesa temeljena na strojnom ucenju
e alati za klasifikaciju proizvoda ili pronalaZenje gresaka u proizvodima temeljeni na racunarskom vidu

e autonomni dronovi za nadzor proizvodnje, sigurnost ili inspekcijske zadatke
e montazni radovi koje obavljaju autonomni roboti
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Ova opcija odgovora odnosi se na koristenje tehnologija umjetne inteligencije za proizvodne ili usluzne
svrhe.

Umjetna inteligencija moZe unaprijediti automatizaciju proizvodne linije integracijom industrijskih robota u
radni tok i obu€avanjem za obavljanje poslova koji zahtijevaju puno rada, opasnih ili monotonih zadataka, ¢ime
se poboljsava produktivnost uz ocuvanje kvaliteta i sigurnosti. Primjeri ukljuc¢uju autonomne robote koji mogu
obavljati montazne radove ili autonomne dronove koji obavljaju inspekcijske i nadzorne zadatke zahvaljujuci
racunarskom vidu i strojnom ucenju, ili sustave koji su sposobni za klasifikaciju proizvoda ili pronalaZzenje
greSaka zahvaljujuéi radunarskom vidu, ili za prediktivho odrZavanje radi procjene stanja strojeva i/ili
prevencije kvarova opreme zahvaljujuéi algoritmima temeljenim na strojnom ucenju i neuronskim mrezama.
Prediktivno odrzavanje koristi opremu za pracéenje stanja kako bi procijenilo performance imovine u realnom
vremenu. Klju¢ni element u ovom procesu je internet stvari (loT). l1oT omogudava razli¢itim imanjima i
sustavima da se povezu, rade zajedno i dijele, analiziraju i djeluju na podatke. loT se oslanja na prediktivne
senzore za odrzavanje kako bi prikupio informacije, shvatio ih i identificirao podrucja koja zahtijevaju paznju.
Neki primjeri koriStenja prediktivnog odrzavanja i senzora za prediktivno odrzavanje uklju¢uju analizu vibracija,
analizu ulja, termalnu sliku i promatranje opreme.

c) Uporaba umjetne inteligencije za organizaciju procesa poslova u administraciji i menadZmentu (npr.
poslovni virtuelni asistenti temeljeni za strojnom ucenju i/ili obradi prirodnog jezika, npr. za izradu
dokumenta, itd.)

Neki od primjera mogu biti:

e poslovni virtualni asistenti temeljeni na strojnom ucenju i/ili obradi prirodnog jezika, npr. za
pripremu dokumenata;

e analiza podataka ili stratesko odlucivanje temeljeno na strojnom ucenju, npr. procjena rizika;

e planiranje ili poslovno predvidanje temeljeno na strojnom ucenju;

e upravljanje ljudskim resursima temeljeno na strojnom uceniju ili obradi prirodnog jezika, npr.
predselekcija kandidata, profiliranje zaposlenika ili analiza performanci.

Ova opcija odgovora odnosi se na koriStenje tehnologija umjetne inteligencije za bilo koje poslovne
administrativne procese ili upravljanje poduzeéem, ukljuéujuci upravljanje ljudskim resursima.

Mogu se odnositi na poslovne virtualne asistente koji su sposobni za obavljanje tajnickih i pomoénih zadataka
temeljenih na strojnom ucenju i obradi i generaciji prirodnog jezika. Takoder mogu se odnositi na sustave za
pretvaranje govora u tekst koji su temeljeni na prepoznavanju govora i mogu proizvoditi pisane zapise (npr.
zapisnike sa sastanaka). Drugi sustavi mogu ukljucivati automatizirano planiranje ili zakazivanje temeljeno na
strojnom ucenju i bilo koju drugu inteligentnu automatizaciju radnih tokova unutar poduzeca koja je temeljena
na Al softverskoj automatizaciji procesa.

Mogu se odnositi ha poslovni softver ili sustava temeljene na Al algoritmima (npr. neuronske mreze) koji su
sposobni analizirati podatke i pomo¢i ¢lanovima upravnog odbora da donose odluke o investicijama i druge
korporativne odluke u odborima poduzeca. Poslovni softver ili sustav takoder moZe olaksati distribuciju
informacija akcionarima putem Al softverske robotske automatizacije procesa ili ¢ak osigurati predstavljanje i
glasanje akcionara na generalnim sastancima poduzedéa (putem generacije prirodnog jezika). Ostali primjeri
ukljuéuju inteligentne sustave koji se koriste za prodaju i/ili poslovno predvidanje ili procjenu rizika temeljenu
na strojnom ucenju.

Upravljanje ljudskim resursima temeljeno na strojnom ucenju ili obradi prirodnog jezika moZe se odnositi na

sustave koji su sposobni za preselektiranje kandidata i automatizaciju zaposljavanja temeljenu na rudarenju
teksta i strojnom uéenju, ili za automatizaciju procesa zaposljavanja i/ili uvodenja u posao temeljenu na
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softverskoj robotskoj automatizaciji umjetne inteligencije. Uvodenje u posao je proces integracije novog
zaposlenika u organizaciju i njenu kulturu. Taktike koje se koriste u ovom procesu ukljucuju formalne sastanke,
predavanja, video materijale, tiskane materijale ili raCunarske orijentacije za uvodenje novih radnika u njihove
nove poslove i organizacije.

Poduzeca mogu koristiti metode strojnog ucenja za predvidanje odsustava zaposlenika s posla. Zaposleni su
jedan od najvaznijih resursa poduzeca. Njihovo odsustvo negativno utjeCe na produktivnost. Analize mogu
otkriti uzroke odsustava koje poduzeée moze da prevenira, npr. poboljSanje mentalnog zdravlja, ulaganje u
sigurnosne prakse i poboljSanje motivacije na radnom mjestu.

d) Uporaba umjetne inteligencije za logistiku (npr. autonomni roboti za pronalaZenje rjesenja pakiranja
i preuzimanja paketa na skladiStima, slanje, pracenje, itd.)

Neki od primjera mogu biti:

e autonomni roboti za pick-and-pack rjesenja u skladiStima za otpremu paketa, praéenje,
distribucija i sortiranje
e optimizacija rute temeljena na strojnom ucenju

Ova opcija odgovora se odnosi na koristenje tehnologija umjetne inteligencije za logistiku.

Logistika je proces planiranja i izvodenja efikasnog transporta i skladiStenja robe iz

od tocke porijekla do tocke potrosnje. Cilj logistike je da zadovolji zahtjeve kupaca, a

blagovremeno, isplativo.

Primjeri uporabe uklju¢uju umjetnu inteligenciju koja se odnosi na autonomne robote za pik-and-pack rjeSenja
u skladistima ili za rukovanje paketima (dostava, pradenje, distribucija i sortiranje), ili dostavu paketa i
optimizaciju rute koji povedavaju sigurnost i efikasnost, na temelju racunarskog vida i strojnog ucenja.
Tehnologija koju pokrece Al veé je u mogucnosti izvuci karakteristike proizvoda kao Sto su oznake s cijenama,
stanje na policama i marka za pruzanje u stvarnom vremenu

upravljanje zalihama skladista.

Vizuelna inspekcija koju pokre¢e umjetna inteligencija identificira oStecenje, klasificira vrstu oStecenja i
odreduje odgovarajuce korektivne mjere brze nego ikada prije.

Robotska automatizacija procesa — kombinacija robotske automatizacije procesa i Al moZe automatizirati i
pojednostaviti rutinske poslovne zadatke kako biste znacajno smanijili probleme (prikupljanje i obrada
datoteka podataka; otprema zakazivanje i praéenje; obrada narudzbi i slanje e-mailova potvrde, itd.)

e) Uporaba umjetne inteligencije za IKT sigurnost (npr. racunarsko prepoznavanje lica za
autentifikaciju korisnika, itd.)

Neki od primjera mogu biti:

e prepoznavanje lica temeljeno na ra¢unarskom vidu za autentifikaciju korisnika IKT;
e otkrivanje i prevencija cyber napada temeljenih na strojnom ucenju.

Ova opcija odgovora se odnosi na koristenje tehnologija umjetne inteligencije za IKT sigurnost poduzeca.
MoZe se odnositi na biometrijske sustave autentifikacije (otisci prstiju, lice, Sarenica, glas) temeljene na
racunarskom vidu i/ili obrada pisanog jezika. Drugi primjeri mogu ukljucivati inteligentni antivirusni softver
koji pokrece Al, aplikacije za filtriranje neZeljene poste (SpamAssassin), otkrivanje prijevara, otkrivanje botnet-
a, predvidanje hakerskih incidenata ili sustavi za otkrivanje i prevenciju cyber napada (detekcija i prevencija
upada u mrezu) koji Stite poslovne mreZe i sustave od upada i drugih IKT sigurnosnih incidenata.

Ovo pitanje ne odnosi se na obi¢ne antivirusne aplikacije ili aplikacije za filtriranje neZeljene poste koje ne
koriste nikakve tehnologije umjetne inteligencije.
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f) Uporaba umjetne inteligencije za racunovodstvo, kontrolu ili upravljanje financijama (npr. strojno
ucenje kao pomoc za analizu podataka prilikom donosenja financijskih odluka, itd.)

Neki od primjera mogu biti:
e strojno ucenje za analizu podataka koji pomazu u donosenju financijskih odluka
e obrada raduna temeljena na strojnom ucenju
e strojno ucenje ili obrada pisanog jezika za knjigovodstvene dokumente

Ova opcija odgovora se odnosi na koristenje tehnologija umjetne inteligencije za racunovodstvo, kontrolu ili
upravljanje financijama. MoZe se odnositi na inteligentne sustave koji se koriste za racunovodstvene i
knjigovodstvene usluge (npr. aktivnosti validacije transakcija, automatske sugestije ili kompletiranje
racunovodstvenih kodova) i za obradu faktura (npr. za citanje faktura, izdvajanje potrebnih podataka,
kodiranje faktura, pracenje neizmirenih faktura). Takoder se moZe odnositi na algoritme strojnog ucenja koji
analiziraju podatke kako bi identificirali potencijalne probleme prevare i oznadili ih za pregled te izbjegli
gubitak prihoda.

Drugi primjer moZe biti analiza velikih koli¢ina transakcija za otkrivanje skrivenih greSaka ili trendova. Al moze
otkriti potencijalne probleme s buduc¢im kupovinama, kao $to su kasne

placanja i/ili isporuke. Sustavi sa Al mogu podrzati reviziju i uskladenost sa korporativnim,

drzavnim i saveznim propisima, praéenjem relevantnih dokumenata i kreiranjem upozorenja gdje je to
potrebno.

Strojno ucenje ili obrada pisanog jezika za knjigovodstvene dokumente odnosi se na koriStenje Al za
automatiziranje i pojednostavljenje knjigovodstvenih poslova, npr. Al moZe brzo i precizno evidentirati
transakcije u knjigama i automatizirati procese izdvajanjem podataka iz faktura, racuna i drugih dokumenata
pomocu optickog prepoznavanje karaktera.

g) Uporaba umjetne inteligencije za provodenje istraZivanja i razvoja ili inovacijske aktivnosti (bez
istrazivanja umjetne inteligencije) (npr. analiza podataka za sprovodenje istrazivanja, rjeSavanje
problema i razvoj novog ili unaprijedenog proizvoda/usluge dobijenih prilikom istraZivanja, itd.)

Neki od primjera mogu biti:

e analiza podataka za provodenje istraZivanja, rjeSavanje istrazivackih problema, izradu novog odnosno
znacajno poboljsan proizvod/usluga temeljena na strojnom ucenju.

Ova opcija odgovora se odnosi na koristenje tehnologija umjetne inteligencije za istrazivanje i razvoj

(R&I) ili inovacijske aktivnosti. Al tehnologije koje se ne koriste za istraZivanje i razvoj i inovacijske aktivnosti,
nisu predmet promatranja u ovom pitanju, kao ni aktivnosti istraZivanja i razvoja na samom Al.

Pitanje se moZe odnositi na strojno ucenje za analizu podataka radi dobijanja korisnih uvida, kategorizacije,
predvidanja i izrade odluka temeljenih na dokazima za rjeSavanje istrazivackih problema ili razvoj novih ili
znacajno pobolj$anih proizvoda/usluge.

IstraZivacko-razvojna (R&I) aktivnost je kreativan i sustavan rad koji se poduzima u cilju

povecanja znanja - ukljuCujuci znanje o Covje€anstvu, kulturi i drustvu - i osmisljavanje

nove primjene raspoloZivog znanja. Kako bi aktivnost bila R&I aktivnost, ona mora zadovoljiti pet kriterijuma
(barem u principu), naime aktivnost mora biti nova, kreativna, nesigurna, sustavna i

prenosiva. Pojam R&I obuhvata tri vrste aktivnosti: osnovna istraZivanja, primijenjena istrazivanja i
eksperimentalni razvoj.

Inovacija je novi ili poboljsani proizvod ili proces (ili njihova kombinacija) koji se znac¢ajno razlikuje

od prethodnih proizvoda ili procesa i koji je stavljen na raspolaganje potencijalnim korisnicima

(proizvod) ili uveden u uporabu od strane pojedinca (proces).

Da bi proizvod ili proces postali inovacija moraju biti novi ili znacajno poboljSana unutar poduzeéa. Ovo
ukljuCuje ne samo proizvode, procese i metode koje su poduzeca prva razvila, nego i one koja su preuzeta od
drugih poduzeca ili organizacija.
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2.1.6. Modul X: Osnovne informacije

Varijable dostupne iz registara ili administrativnih podataka su: 'Osnovna privredna djelatnost poduzeca
tijekom 2023."i 'Prosjecan broj zaposlenih i samozaposlenih (zaposlenih)' | “Ukupan promet (u novcu, bez PDV-
a), za 2023.

Ove varijable se koriste za ponderiranje i u dizajnu uzorkovanja. Naime, za stratifikaciju uzorka koriste se
“Osnovna privredna djelatnost” i “Prosjecan broj zaposlenih i samozaposlenih (zaposlenih)”.

Ove varijable mogu se prikupiti putem upitnika za IKT istrazivanje ili dobiti iz alternativnih izvora. Alternativni
izvori su uglavnom registri i jedno glavno poslovno istraZivanje koje se obi¢no koristi za izradu strukturne
poslovne statistike.

X1. Osnovna privredna djelatnost poduzeda tijekom 2023.
(Obuhvat: sva poduzeca)

[Tip: kategoricki]

Glavna (ili glavna) ekonomska aktivnost je identificirana kao aktivnost koja najvise doprinosi ukupnoj dodanoj
vrijednosti poduzeda. Tako identificirana glavna djelatnost ne mora nuzno ¢initi 50% ili viSe ukupne dodane
vrijednosti poduzeca. Klasifikacija glavnih aktivnosti odreduje se prema NACE, prvo na najviSoj razini
klasifikacije, a zatim na detaljnijim razinama (metoda ,, 0odozdo prema dolje”).

Nomenklatura NACE Rev. 2 dostupna je u Eurostatovoj bazi podataka RAMON:

https://ec.europa.eu/eurostat/web/nace-rev2

NACE Rev. treba klasificirati glavnu ekonomsku djelatnost poduzeca. 2 na najvisoj razini detalja (4 znamenke).
Ipak, strogo je potreban samo sljedeci razina detalja koji se koristi pri ras¢lanjivanju.

Napominjemo da je uvodenjem Regulative (EU) 2019/2152 Europskog parlamenta i Vijeca od 17. prosinca
2019. o europskoj poslovnoj statistici'® (SL L 327), NACE podjela traZena za istraZivanje uporabe IKT-a i e-
trgovine u poduzeéima promijenila se i za nacionalne i za europske agregate, od 2021. godine nadalje.

Ohttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=0J%3AL%3A2019%3A327%3ATOC&uri=uriserv%3A0J.L .2019.327.01.0001.01.ENG
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NACE Rev. 2 grupiranja

Agregati za mogudi izraCun nacionalno NACE Rev. 2 agregata:

1 10-33 + 35-39 +
41-43 + 45-47 +
49-53 + 55-56 +
58-63 + 68-75 +
77-82 +95,1
2 10-33 Proizvodnja
3 10-18 Proizvodnja proizvoda na bazi: hrane, pi¢a, duhana, tekstila, koze, drveta,
celuloze i papira; nakladnistvo i tiskarnica
4 19-23 Proizvodnja koksa, rafiniranih naftnih derivata, kemijskih proizvoda,
osnovnih farmaceutskih proizvoda, gume i plastike, ostalih nemetalnih
mineralnih proizvoda.
5 24-25 Proizvodnja osnovnih metala i proizvoda od metala, iskljuCujuéi strojeve
i opremu
6 26-33 Proizvodnja racunara, elektricnih i optickih proizvoda, elektricne
opreme, strojeva i opreme, dn, motornih vozila, ostale transportne
opreme, namjestaja, ostala proizvodnja, popravka i ugradnja strojeva i
opreme
7 35-39 Proizvodnja i distribucija elektricne energije, plina, pare i klimatizacije;
aktivnosti vodoopskrbe, kanalizacije, upravljanja otpadom i sanacije
41-43 Gradevinarstvo
45-47 Trgovina na veliko i malo; popravak motornih vozila
10 47 Trgovina na malo
11 49-53 Transport i skladistenje
12 55 Accommodation
13 55-56 Usluge smjestaja i ishrane
14 58-63 Informiranje i komunikacija
15 68. Poslovanje nekretninama
16 69-75 Struéne, znanstvene i tehnicke aktivnosti
17 77-82 Administrativne i pomocéne aktivnosti
26,1 - 26,4 + 26,8 | Proizvodnja elektronic¢kih komponenata i ploca, potrosacke elektronike,
+ 46,5 + 58,2 + 61 | magnetskih i optickih medija; veleprodaja informacijske i komunikacijske
+ 62,01 + 62,02 + | opreme; izdavanje softvera; telekomunikacije; racunalno programiranje,
62,03 + 62,09 + | savjetovanje i upravljanje uslugama, ostale informacijske tehnologije i
63,1+95,1 usluzne usluge na racunaru; obrada podataka, hosting i povezane
aktivnosti, internet portali; popravak ra¢unara i komunikacijske opreme
ili ICT sektora
Agregati za izracun europskih NACE Rev. 2 agregata:
3a 10-12 Proizvodnja piéa, hrane i duhanskih proizvoda
3b 13-15 Proizvodnja tekstila, odjece, koZe i srodnih proizvoda
3c 16-18 Proizvodnja drva i proizvoda od drva i pluta, osim namjestaja; proizvodi
od slame i pletarski materijali; papir i proizvodi od papira; ispis i
reprodukcija snimljenih medija
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4a 19 Proizvodnja koksa i rafiniranih naftnih derivata

4b 20 Proizvodnja kemikalija i kemijskih proizvoda

4c 21 21: Proizvodnja osnovnih farmaceutskih proizvoda i farmaceutskih
pripravaka

4d 22,23 Proizvodnja proizvoda od gume i plastike; ostali nemetalni mineralni
proizvodi

6a 26 Proizvodnja racunarskih, elektronickih i optic¢kih proizvoda

6b 27 Proizvodnja elektriéne opreme, strojeva i opreme, n.d

6¢ 28 Proizvodnja strojeva i opreme n.d

6d 29-30 Proizvodnja motornih vozila, prikolica i poluprikolica, ostale transportne
opreme

6e 31-33 Proizvodnja namjestaja i druga proizvodnja; popravak i ugradnja strojeva
i opreme

7a 35 "Opskrba elektricnom energijom, plinom, parom i klimatizacijom"

7b 36-39 Skupljanje, tretman i opskrba vodom; kanalizacija; aktivnosti
prikupljanja, obrade i odlaganja otpada; oporavak materijala; aktivnosti
sanacije i druge usluge upravljanja otpadom

9a 45 Trgovina na veliko i malo; popravak motornih vozila

9b 46 Trgovina na veliko, osim motornim vozilima i motociklima

14a 58 - 60 Nakladnicke aktivnosti; produkcija filmova, video i televizijskih programa,
snimanje zvuka i izdavanje glazbe; aktivnosti programiranja i emitiranja

14b 61 Telekomunikacije

14c 62 - 63 Racunalno programiranje, savjetovanje i srodne djelatnosti,
informacijske usluge

16a 69-71 Pravne i raCunovodstvene aktivnosti; djelatnosti sjedista; Savjetodavne
aktivnosti u vezi s upravljanjem; arhitektonske i inZenjerske djelatnosti;
tehnicko ispitivanje i analizu

16b 72. 72: Znanstveno istraZivanje i razvoj

16c¢ 73-75 Oglasavanje i istraZzivanje trziSta; druge stru¢ne, znanstvene i tehnicke
djelatnosti; veterinarske djelatnosti

17a 77 -78 + 80 - 82 Djelatnosti za: iznajmljivanje i zakup, zaposljavanje, sigurnost i istrage,
usluge zgrada i krajolika, administrativna administracija, poslovna
podrska i druga poslovna podrska

17b 79 Turisticka agencija, turoperator i ostale usluge rezervacije i povezane
aktivnosti

18a 95.1 Popravka racunara i komunikacijske opreme

NACE Rev. 2 kategorije su svrstane u svrhu Sirenja u nekoliko agregata koji su organizirani u 5 hijerarhalnih
razina. Na prvoj razini postoje dvije kategorije koje razlikuju ,Proizvodnja, energetika i gradevinarstvo” i
,Nefinancijske usluge”. Na drugoj razini, aktivnosti su grupirane na razini sekcije NACE-a, ¢ineéi 11 kategorija.
Sadrzaj ovih grupacija opisan je u nastavku. Vidi takoder format prijenosa u privitku 1.4.3.
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X2. Prosjecan broj zaposlenih i samozaposlenih osoba (zaposlenih), tijekom 2023.

(Obuhvat: sva poduzeca)
[Tip: numericki]

Uvodenjem Okvirne regulative o europskoj poslovnoj statistici varijabla ,,zaposlene osobe” zamijenjena je
varijablom ,zaposleni i samozaposleni”. Dvije varijable predstavljaju potpuno isti koncept. Radi lakSeg
koristenja, termin ,,zaposlene i samozaposlene osobe” koristi se samo u uvodnom dijelu upitnika i u Modulu
X, dok se u ostatku upitnika koristi termin ,,zaposlene osobe“.

U svrhu opceg uskladivanja statistike uporabe IKT-a u poduzeéima i Sire oblasti poslovne statistike, ovdje se
koristi koncept zaposlenih i samozaposlenih osoba iz regulative (EU) 2020/1197 od 30. srpnja 2020. godine o
primjeni regulative 2020. /2152 o europskoj poslovnoj statistici (str. 92, varijabla 120101: Broj zaposlenih i
samozaposlenih osoba):

Broj zaposlenih i samozaposlenih osoba je zbir od Broj zaposlenih i Broj samozaposlenih osoba.

Broj zaposlenih predstavlja prosjecan broj osoba koje su u nekom razdoblju referentnog razdoblja bile
zaposleni u statistickoj jedinici.

Objasnjenje:

Dok je radni odnos koji osobe kvalificira (na zaposlenog i poslodavca), definiran posebnim zakonima ili
ugovorom, izraz ,zaposleni” obi¢no oznacava osobu koju angazira poslovna jedinica da joj redovito pruza
usluge, u zamjenu za beneficije i kada pruzene usluge nisu dio neovisnog poslovanja. Radi jasnoce, pripravnici,
ako su primljeni pod takvim uvjetima, smatraju se zaposlenima.

Broj samozaposlenih osoba je prosjecan broj osoba koje su u odredenom razdoblju tijekom referentnog
razdoblja bili jedini vlasnici ili suvlasnici poslovne jedinice u kojoj rade. Obiteljski radnici i vanjski radnici Ciji su
prihodi u funkciji vrijednosti outputa statisticke jedinice su takoder jedini radnici.

Napomena: Kako bi se provjerila uporedivost podataka, potrebno je navesti jesu li dobrovoljni radnici ukljuceni
u ovaj naslov ili ne.

Broj zaposlenih i samozaposlenih osoba treba mjeriti kao godisnji prosjek tijekom prethodne kalendarske
godine. Iz razloga uporedivosti, broj zaposlenih ne treba mijesati s brojem zaposlenih (koji iskljucuje neplacene
radnike) ili brojem zaposlenih u ekvivalentnim jedinicama punog radnog vremena (FTE).

Prosjecan broj zaposlenih i samozaposlenih osoba Sifriran je u 5 kategorija velicine, od kojih su 3 obvezne, a
druge 2 neobvezne.

Kategorije velicine (prema broju zaposlenih i
samozaposlenih osoba)

Obvezan
1 10 do 49 Mala poduzeda
2 50 do 249 Srednja poduzeca
3 250 ili vise Velika poduzeca
Opcionalno
4 Manje od 2 Mala micro poduzeéa
5 2do9 Velika micro poduzeca
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X3. Ukupan promet (u vrijednosti, bez PDV-a), za 2023.

(Obuhvat: sva poduzeca)
[Tip: numericki]

Ova varijabla je potrebna za ponderiranje postotka prometa koji proizlazi iz narudzbi primljenih putem
racunarskih mreza (vrijednost internet prodaje i vrijednost prodaje tipa EDI u Modulu B: prodaja e-trgovine).

U svrhu opéeg uskladivanja statistike uporabe IKT u poduzeéima i Sireg podrucja poslovne statistike, ovdje se
koristi koncept zaposlenih i samozaposlenih osoba iz Regulative (EU) 2020/1197 od 30. srpnja 2020. (str. 104,
Varijabla 140301: Neto promet) za implementaciju Regulative 2019/2152 (Europska poslovna statistika):

Za sve djelatnosti osim za NACE 64, 65 i neke djelatnosti NACE 66 neto promet se sastoji od svih prihoda
nastalih tijekom referentnog razdoblja u tijeku redovitih aktivnosti statisticke jedinice, a prikazan je neto za
sva sniZenja cijena, popuste i rabate po tome.

Prihodi se definiraju kao poveéanja ekonomskih koristi tijekom referentnog razdoblja u obliku priliva ili
povecanja imovine ili smanjenja obveza koja rezultiraju povec¢anjem kapitala, osim onih koji se odnose na
doprinose sudionika u kapitalu.

Navedeni prilivi proizilaze iz ugovora sa kupcima i ostvaruju se kroz zadovoljenje od strane statistic¢ke jedinice
izvrSenja obveza predvidenih navedenim ugovorima. Obi¢no se obveza izvrSenja predstavlja prodajom
(prijenosom) robe ili pruzanjem usluga, medutim, bruto prilivi mogu sadrzati i prihode dobijene kao prinos na
koristenje sredstava statisticke jedinice od strane drugih.

Iz neto prometa su iskljuceni:

- svi porezi, carine ili nameti koji su izravno povezani sa prihodima;

- sviiznosi prikupljeni u ime bilo kojeg principala, ako statisticka jedinica djeluje kao agent u svom
odnosu sa navedenim principalom;

- svi prihodi koji ne nastaju u tijeku redovitih aktivnosti statisticke jedinice. Obicno se ove vrste prihoda
klasificiraju kao 'Ostali (poslovni) prihodi', 'Financijski prihodi', 'lzvanredni prihodi' ili pod sli¢nim
naslovom, u ovisnosti od odgovarajuéeg skupa opce prihvaéenih racunovodstvenih standarda koji se
koriste za pripremu financijskih izveséa.
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1.4. Aneks

Model upitnika 2024.

Podaci iz ovog obrasca su sluzbena tajna i koriste se iskljucivo u statisticke svrhe
(zakon o statistici Bosne i Hercegovine, ,,Sluzbeni glasnik BiH“, broj 26/2004 i 42/2004)

ISTRAZIVANJE O UPORABI INFORMACIJSKO-KOMUNIKACISKIH TEHNOLOGIJA

U PODUZECIMA 2024.

MODUL A: PRISTUP | UPORABA INTERNETA

Al _N. AN1:Ima li Vase poduzece pristup internetu? (Filter pitanje) Da Ne

[ [

IDI na modul X

Koliko zaposlenih osoba ima pristup internetu za poslovne potrebe?

Al (ukljucujuci fiksnu, konekciju, WI-FI konekciju i konekciju preko mobilne mreze)
Molimo, ocijenite ucesce dijela zaposlenih osoba koja koriste internet
Al_P. za poslovne potrebe (procenat od ukupnog broja zaposlenih radnika): %
A2 Koristi li vase poduzece neku vrstu fiksne Sirokopojasne internet konekcije? Da Ne
’ (npr. ADSL, SDSL, FTTP, kablovski internet, javni Wi-Fi)
B I
— Idina A4_N1
A3 Koja je maksimalna brzina internet konekcije u Vasem poduzecu?
) (oznaditi samo jedan odgovor)
a) Manje od 30 Mbit/s [
b) Najmanje 30, ali manje od 100 Mbit/s [
¢) Najmanje 100, ali manje od 500 Mbit/s [
d) Najmanje 500, ali manje od 1 Gbit/s I
e) Najmanje 1 Gbit/s [
Je li brzina fik Sirok . . konekeiie d li Da Ne
A4, e li brzina fiksne Sirokopojasne internet konekcije dovoljna za stvarne
potrebe poduzeéa? B [
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A4_NL1.

A4 _N2.

AS.

A5_P.

A5_A.

A6.

A7_A.

A7.

Ima li Vase poduzedée internet stranicu?

Naziv internet stranice

Da
r

— Upisite web
stranicu ispod

Osigurava li Vase poduzece prenosive uredaje koji omogucéavaju mobilnu
internet vezu, koriste¢i mobilne telefonske mreize, za poslovne potrebe?

(preko prenosivih racunara ili drugih prenosivih uredaja kao sto su
smartphone)

Koliko zaposlenih osoba koristi prijenosni uredaj koji osigurava poduzece,
koje omogucava povezivanje na internet putem mobilnog telefona mreze, u
poslovne svrhe?

Molimo, ocijenite ucesée zaposlenih osoba koja koriste prenosive uredaje
(koje im osigurava poduzece) za poslovne potrebe, a koji omogucavaju internet
konekciju putem mrezne mobilne telefonije

(npr. prenosivi racunari ili drugi prenosivi uredaji kao Sto su pametni telefoni)

Ima li vase poduzeée mobilnu aplikaciju za svoje klijente?
(npr. program lojalnosti, e-trgovinu, korisnicku podrsku)

Ima li netko od zaposlenih daljinski (remote) pristup sljedecem?
(preko racunara ili pametnih telefona)

a) E-mail u poduzeéima

b) Dokumentima poduzeda (npr. failovi, tablice, prezentacije, grafikoni,
fotografije)

c) Poslovnim aplikacijama ili softveru poduzeca (npr. pristup racunovodstvu,
prodaji, narudzbama, CRM)

Molimo iskljucite aplikacije koje se koriste za internu komunikaciju, npr. Skype,
MS Teams, Yammer.

Koristi li vaSe poduzecée koristi neku od sljedeéih drusvenih mreza?

a) Drusvene mreZe (Facebook, Linkedin, Xing, Yammer)

b) Blog poduzeéa (Twitter)

¢) Multimedijalne stranice za razmjenu sadrzaja (Youtube, Flickr, Picassa)

Odrzava li Vase poduzece online sastanke (npr. preko Skype-a, Zoom-a, MS
Teams-a, WebEx-q, itd).?
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MODUL B: E-TRGOVINA

E-trgovina je prodaja ili nabava robe ili usluga koja se provodi preko racunarskih mreza metodama specijalno dizajniranim za primanje
ili plasiranje narudzbi. Placanje i isporuka robe ili usluga ne moraju se provesti na mrezi. Transakcije e-trgovine iskljucuju narudzbe
napravljene ru¢no kucanim E-mail porukama.

B1. Je li Vase poduzece ostvarilo internet prodaju proizvoda/usluga tijekom 2023: Da Ne

a) Putem internet stranice ili mobilne aplikacije Vaseg poduzeca?

[ [

(ukljucujudi ekstranet)

b) Putem internet stranice ili aplikacije za e-trgovinu koristenim od strane vise
poduzeéa na trZistu za trgovinu proizvodima? (npr. e-Bookers, Booking, B I
hotels.com, eBay, Amazon, Amazon Business, Alibaba, Rakuten, TimoCom)

Ukoliko je odgovor ,,Ne” pod Bla) i B1b)->idi na B7
Koliki postotak ukupnog prometa je ostvaren internet prodajom robe ili usluge, ’7
B2. %

u 2023. godini?

Na pitanje B3 treba odgovoriti samo ako suiB1la)iB1b)="Da"

Koliki je postotak vrijednosti internet prodaje u 2023. godini za sljedece:

Ukoliko je oznacen samo odgovor ,Da“ pod a) na pitanje B1, upisati 100% kod
B3. pitanja B3a), ukoliko je oznacen samo odgovor ,Da“ pod b) na pitanje B1, upisati

100% kod pitanja B3b), na pitanje B3 odgovaraju ispitanici koji su u pitanju B1

odgovorili sa ,,Da“ na ponudene odgovore i pod a) i pod b) tako da odgovori u zbiru

daju 100%.

Ukupno 100%

(Molimo pogledajte vrijednost internet prodaje koju ste prijavili u B2)

a) Putem internet stranice ili mobilne aplikacije Vaseg poduzeca
(ukljuujuci ekstranet)

b) Putem internet strancie ili aplikacije za e-trgovinu koristenim od strane vise
poduzeca na trZiStu za trgovinu proizvodima? (npr. e-Bookers, Booking,
hotels.com, eBay, Amazon, Amazon Business, Alibaba, Rakuten, TimoCom)

Ukupno 100%

B4. Koliki je postotak vrijednosti internet prodaje u 2023. godini prema vrsti transakcije:
(Molimo pogledajte vrijednost internet prodaje koju ste prijavili u B2)

a) Prodaja krajnjim potrosacima (B2C) %
b) Prodaja drugim poduzec¢ima (B2B) i prodaja javnom sektoru (B2G) %

Ukupno 100%

Je li Vase poduzece ostvarilo internet prodaje kupcima koji se nalaze u sljede¢em

BS. geografskom podrucju tijekom 2023. godine?

Da Ne

a) Bosna i Hercegovina

b) Zemlja Europske unije
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c) Ostale zemlje svijeta [ [

EDI-TIP PRODAIJE

Prodaja tipa EDI pokriva narudzbe koje kupci Salju putem poruka tipa EDI (EDI: elektronicka razmjena podataka) sto znaci:
e u dogovorenom ili standardnom formatu pogodnom za automatiziranu obradu;

e Poruka naloga tipa EDI kreirana iz poslovnog sustava kupca;

e ukljucujuci naloge prenesene preko EDI-provajdera;

e ukljucujuéi automatske sustavne generirane naloge temeljene na potraznji;

e ukljucujuéi narudZbe primljene izravno u Vas ERP sustav (ERP PANTHEON, Dynamics NAV, SAP).

Primjeri EDI: EDIFACT, KSML/EDI (npr. UBL, Rosettanet).

B7. Je li vaSe poduzece ostvarilo EDI tip prodaju robe i usluga, tijekom 2023. godine? Da Ne

EDI tip prodaje je prodaja putem elektronicke razmjene podataka. Ovakav tip prodaje

podrazumijeva da je narudzba u dogovorenom ili standardnom formatu pogodnom za - -
automatsku obradu (npr. EDI-EDIFACT, XML-UBL...); Bez individualnih poruka (putem e-
maila).
— Idina B9
BS. Koliki je postotak ukupnog prometa ostvaren prodajom EDI tipa robe ili usluge, u 2023.?

Upisati postotak %

B9. Je li Vase poduzece koristilo Big data analizu, tijekom 2023. godine? Da Ne

[ [

MODUL C: IKT STRUCNJACI | VJESTINE

Zaposljava li Vase poduzece IKT stru¢njake?
C1. (IKT struénjaci su zaposleni kojima je IKT glavni posao (razvoj, operativnost ili Da Ne
odrzavanje IKT sustava ili aplikacija)

[ [
— idi na C2b)
Je li Vase poduzece osiguralo bilo kakvu vrstu obuke zaposlenim radi razvoja IKT
C2. . o Da Ne
vjestina, tijekom 2023?
a) Obuka IKT stru¢njaka r r
(odgovoriti sa ,Ne“ ukoliko je odgovor na pitanje C1 ,Ne“)
b) Obuka ostalih zaposlenih [ [
C3. Je li Vase poduzece zaposlilo ili pokusalo da zaposli IKT strucnjake tijekom 2023? Da Ne
[ [
— idina C6
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Je li Vase poduzece tijekom 2023. imalo slobodna radna mjesta za IKT strucnjake,

- koja je bilo tesko popuniti? ba Ne
[ [

—idina C6
Cé6. Tko je obavljao IKT funkcije u Vasem poduzecu tijekom 2023. godine? Da Ne

(npr. odrzavanje IKT infrastrukture, podrska za office softver, razvoj ili podrsku softvera/sustava za upravljanje poslovanjem i/ili
internet rjesSenja, sigurnost i zastita podataka)?

a) Zaposleni u Vasem poduzedu (ukljucujuci i zaposlene matic¢nim ili povezanim - -
poduzecima)
b) Eksterni dobavlja&i (vanjski suradnici) B I
MODUL D: IKT SIGURNOST
D1 N1.  Koristili vase poduzece sljedece poslovne softvere? Da Ne
a) ERP - softver za planiranje resursa poduzeda [ I

b) CRM - softver za upravljanje odnosima sa klijentima

c) Poslovna inteligencija (softveri za Bl) [ u

D1 N2. Plaéa li vase poduzece usluge cloud servisa putem interneta? Da Ne
B N

DO. Primjenjuje li Vase poduzece IKT mjere sigurnosti na svojim IKT sustavima? Da Ne
[ I

Ukoliko je odgovor ,,Ne“ na pitanje DO) -> idi na pitanje EO
Primjenjuje li Vase poduzece bilo koju od sljedecih IKT mjera sigurnosti na svojim IKT

D1. . Da Ne
sustavima?
a) Autentifikacija preko jake lozinke (npr. minimalna duZina, uporaba brojeva i specijalnih - =
znakova, periodi¢no mjenjanje, itd.)
b) Autentifikacija putem biometrijskih metoda koje se koriste za pristup IKT sustavu - -

poduzeca (npr. autentifikacija na temelju otisaka prstiju, glasa, lica)

c) Autentifikacija temeljena na kombinaciji najmanje dva mehanizma autentifikacije
(kombinacija npr. jednokratne lozinke, koda generiranog preko sigurnosnog tokena ili [ u
primljenog putem telefona, biometrijske metode na temelju otisaka prstiju, glasa, lica)

d) Sifrovanje podataka, dokumenata ili E- mailova [ u
e) Pravljenje rezervne kopije podataka na odvojenoj lokaciji (ukljucujuéi rezervnu kopiju u B r
cloudu)

f) Kontrola pristupa mrezi (upravljanje korisnickim pravima u mrezi poduzeca) I r

g) VPN (Virtuelna privatna mreZa prosiruje privatnu mrezu preko javne mreze kako bi
omogucdila sigurnu razmjenu podataka preko javne mreze)
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h) Sustav za nadzor sigurnosti IKT koji omogucava otkrivanje sumnjivih aktivnosti u IKT

I r
sustavima i upozorava poduzece o tome, osim antivirusnog softvera
i) Odrzavanje failova za logovanje koji omogucavaju analizu nakon IKT sigurnosnih B r
incidenata
j) Procjena IKT rizika, odnosno periodi¢na procjena vjerovatnoce i posljedica IKT - -
sigurnosnih incidenata
k) IKT sigurnosti testovi (npr. testiranje sustava sigurnosnih upozorenja, pregled B r
sigurnosnih mjera, testiranje rezervnih sustava)
Upoznaje li Vase poduzece zaposlene sa svojim obvezama u vezi sa pitanjima sigurnosti
D2. PR Da Ne
IKT na sljedece nacine?
a) Dobrovoljna obuka ili interno dostupne informacije (npr. informacije na intranetu) [ u
b) Obvezni tecajevi obuke ili gledanje obveznog materijala [ u
c) Ugovorom (npr. ugovorom o radu) [ B
Ima li Vase poduzeée dokumente o mjerama, praksi ili procedurama o sigurnosti IKT-
a?
D3. (dokumenti o IKT sigurnosti i povjerljivosti podataka obuhvataju obuku zaposlenih u Da Ne
koriStenju IKT-a, mjere sigurnosti IKT-a, procjenu IKT sigurnosnih mjera, planove za
azuriranje IKT sigurnosnih dokumenata itd.)
[ u
— idi na D5
Je li Vase poduzece tijekom 2023. godina dozivjelo bilo kakav sigurnosni incident u
D5. . . o L Da Ne
vezi sa IKT-om koji je doveo do sljedecih posljedica?
a) Nedostupnost IKT usluga zbog kvara hardvera ili softvera I N
b) Nedostupnost IKT usluga uslijed napada izvana, nasumicni napadi [ u
¢) Unistavanje ili ostecenje podataka zbog kvara hardvera ili softvera I N
d) Unistavanje ili oStecenje podataka uslijed napada (malicious software) - r r
zlonamjernim softverom ili neovlastenog upada
e) Otkrivanje povjerljivih podataka uslijed upada, krade identiteta napada, namjernih r r
radnji vlastitih zaposlenika
f) Odavanje povjerljivih podataka zbog vlastitih nenamjernih radnji zaposlenih [ N

MODUL E: UMJETNA INTELIGENCIA

Umjetna inteligencija (VI) se odnosi sustave koji koriste pametne tehnologije poput: text mining ili rudarenje podataka (proces izdvajanja
visokokvalitetnih informacija iz teksta), computer vision (npr. prepoznavanje slika), speech recognition (prepoznavanje govora), natural
language generation (obrada i razumijevanje prirodnog jezika), machine learning (strojno ucenje), deep learning (duboko ucenje) za
prikupljanje i/ili koristenje podataka za predvidanje, preporuku ili odlucivanje na razli¢itim razinama autonomije, kao nacin za najbolje
postizanje konkretnih ciljeva.

EO. Koristi li vaSe poduzece tehnologiju umjetne inteligencije? Da Ne

[ I

Ukoliko je odgovor ,,Ne“ na pitanje od EO) -> idi na kraj (Modul X: Osnovne informacije); u suprotnom idi na pitanje E1

E1. Koristi li vaSe poduzeée bilo koju od sljedecih tehnologija umjetne inteligencije (Al)? Da Ne
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a) Tehnologija umjetne inteligencije koja koristi analizu pisanog jezika (npr. text mining) [ B
b) Tehnologija umjetne inteligencije koja pretvara govorni jezik u strojno Citljiv format B r
(prepoznavanje govora)

c) Tehnologija umjetne inteligencije koja stvara govorni ili pisani jezik (generiranje r r
prirodnog govora, sinteza govora)

d) Tehnologija umjetne inteligencije koja identificira objekte ili ljude na temelju slika ili B r
video zapisa (prepoznavanje i obrada slika)

e) Strojno ucenje (npr. duboko ucenje) za analizu podataka [ B

f) Tehnologija umjetne inteligencije koja automatizira razlicite tokove rada ili pomaze u
donosenju odluka (automatizacija procesa robota temeljena na umjetnoj inteligenciji [ r
softvera)

g) Tehnologija umjetne inteligencije omogudava fizicko kretanje strojeva putem
autonomnih odluka temeljenih na promatranju okoline (autonomni roboti, strojevi koje [ B
se samostalno kreéu, autonomni dronovi)

Ukoliko je odgovor ,,Ne“ na pitanje od Ela) do E1g), idite na X1

E2. Koristi li vase poduzece softver ili sustave umjetne inteligencije (Al) u sljedece svrhe? Da Ne
a) Uporaba umjetne inteligencije za marketing ili prodaju (npr. profiliranje kupaca, r r
optimizacija cijena, personalizirane marketinske ponude, analiza trzista, itd.)

b) Uporaba umjetne inteligencije za proizvodne ili usluzne procese (npr. za klasifikaciju r r

ili pronalazenje nedostataka proizvoda, itd.)
c) Uporaba umjetne inteligencije za organizaciju procesa poslova u administraciji i

menadzmentu (npr. poslovni virtuelni asistenti temeljeni na strojnom uéenju i/ili obradi I r
prirodnog jezika, npr. za izradu dokumenta, itd.)

d) Uporaba umjetne inteligencije za logistiku (npr. autonomni roboti za pronalazenje r r
rjeSenja pakiranja i preuzimanja paketa na skladistima, slanje, pracenje, itd.)

e) Uporaba umjetne inteligencije za IKT sigurnost (npr. racunarsko prepoznavanje lica B r

za autentifikaciju korisnika, itd.)
f) Uporaba umjetne inteligencije za racunovodstvo, kontrolu ili upravljanje financijama

(npr. strojno ucenje kao pomoc¢ za analizu podataka prilikom donosenja financijskih [ u
odluka, itd.)

g) Uporaba umjetne inteligencije za provodenje istrazivanja i razvoja ili inovacijske

aktivnosti (bez istrazivanja umjetne inteligencije) (npr. analiza podataka za sprovodenje r r

istraZivanja, rjeSavanje problema i razvoj novog ili unaprijedenog proizvoda/usluge
dobijenih prilikom istraZivanja, itd.)

MODUL X: OSNOVNE INFORMACIJE

X1-X3) dostupno u nekim zemljama iz SBS-a, poslovnog registra ili administrativnih podataka i stoga se ne ukljucuje;
treba dati najnovije dostupne informacije

X1. Osnovna privredna djelatnost poduzeéa, tijekom 2023.

X2 Prosjecan broj zaposlenih i samozaposlenih osoba (zaposlene osobe), tijekom 2023.
’ godine

X3. Ukupan promet (u novcu, bez PDV-a), za 2023.
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Naziv poduzeca
Maticni broj poduzeca
Ime i prezime

Telefon

E-mail

61



oll77184001108201
—

O0 p———
~

A—






